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Bezvadu tiklu droSibas risinajumi reala laika
lietojumiem

Aigars Riekstins, Riga Technical University

Kopsavilkums. Raksta tiek sniegti 802.11 bezvadu lokalo
datortiklu reala laika parametru merijumi saistiba ar izveleto
kripteSanas  veidu. Tikla parametru pétijjumi veikti
lauksaimniecibas tehnikas darbibas atbalsta tikla konteksta ar
meérki - aizvietot eso$as vadu savienojuma sistémas ar standarta
802.11 bezvadu risinajumu. Pédéjo gadu laika lauksaimniecibas
tehnika tiek virzita lielakas automatizacijas un cieSakas
parvaldibas virziena. Sie merki pieprasa liela apjoma datu
komunikacijas iespéju savienojuma ar reala laika uzdevumu
atbalstu vienota bezvadu infrastruktiira. Dotaja darba sniegtais
tikla reala laika parametru noveértéjums balstas uz tikla
mérijumu veik§anu kontrolétos apstaklos un tiek veikts
salidzinajums ar 802.3 Ethernet tikla darbibu lidzigos apstaklos.

Atslegas vardi: bezvadu tikli, tikla parametri, reala laika
sistémas, tiklu parametru mérijumi.

I. IEVADS

Moderna  lauksaimniecibas  tehnika  k]Gst  arvien
datorizétaka. ST datorizacija pamata tiek veikta darbinieku
darba apstaklu uzlaboSanai un lauksaimnieciba izmantojamo
iericu (pieméram, traktora) vai to un apstrades iekartas
parvaldibai[ 1][2].

Sodien traktoru un to pievienoto iericu vadiba tiek veikta,
izmantojot sadalitas skait]loSanas sisteémas, kuras komponentes
tiek apvienotas, izmantojot standartizétas sakaru sist€émas, kas
bazetas CAN kopnes standarta.

Sis kopnes un protokoli ir standartizéti specializéta
ISOBUS reala laika standarta [6][7]. Sads standarts lauj
apvienot vienota sisttma dazadu razotaju ierices un parvaldit
tas vienkopus no traktora centralizetas vadibas konsoles.

Sodien ISOBUS standarts labi kalpo vienas apstrades
kompleksa ietvaros, bet ta paplasinasana uz lielakam
vienibam, piemeram, vairaku traktoru vienlaicigu vadibu
ierobezo CAN kopnes savienojumu sisteéma.

Nemot véra $o attistibas tendenci un véloties izmantot atkal
jau standarta sist€émas un protokolus, Sodien tiek veikts darbs
pie bezvadu savienojuma sistemas standarta izveides [3].

Sadas sistemas balstisies uz Wi-Fi 802.11 standarta
aparatliras un Interneta protokola bazes. Izveleta aparatiiras
standarta platforma automatiski garanté globalu sadarbibas
iespgju, jo spektra joslas ISM apgabala ir rezervétas visa
pasaulé. Tas ir loti nozimigi globalas ekonomikas un briva
tirgus apstaklos, jo neprasa raZotdjam piegadat regionam vai
valstij specifisku iericu kompleksu vai veikt ta konfiguraciju
atkariba no geografiska izvietojuma.

ISM joslas izmantoSana nav jasaskano ar valstu
elektromagnétiska spektra uzraudzibas iestadém un aparatiiras
saderibu garanté WiFi sertifikacijas process.

Sadi definéta vide projekta [3] ietvaros tiks izstradats
izosinhronas parraides protokols, kuru standartizés globala
méroga. Sim protokolam biis divas dalas: pirma - reala laika
darbibas rezims, un otra - liela apjoma datu parsitiSanas
rezims bez laika garantijam.

Otra protokola dala var izmantot jau eso$o Interneta TCP/IP
protokolu kopu, bet pirmajai dalai ir jarisina konkréta
lietosanas veida uzdevumi noteiktos laika limitos. Sos
uzdevumus raksturo reala laika un darbibu droSuma
garantéSanas aspekti, kas izsledz TCP/IP protokola kopas
izmantosanu tas informacijas piegades laika nenoteiktibas dgl.

Lidz ar to tiek stradats pie jauna lictojuma limena protokola
izveides, kas savu meérku realizacijai izmantos UDP/IP
protokolu kopu.

UDP protokola vajas vietas (pakesu zuduma atsekosanas un
piegades garantijas) atsvérs lietojuma limena protokols.

Lai novértétu esosas 802.11 standarta ieri¢u spé&jas
nodro§inat minimali nepiecieSamos parametrus, ir javeic to
veiktsp&jas testi scenarijiem, kas tuvinati aprakstitas sistémas
darba rezimam.

Citi petijumi ir jau veikti $aja lauka, un dota raksta autors
velas atkartot to rezultatus, lietojot jaunakas versijas Linux
kodolu (2.6.33.7.2) un atbilstosaku lietojuma limena analogu.

Il. LIETOJUMA LIMENA PROTOKOLS

Standarta izstrades procesa pienemtais lietojuma scenarijs
pienem, ka brivi izveleta laika momenta vairaki neviendabigas
konfiguracijas mezgli veido sakaru sesiju sava starpa bezvadu
802.11 tikla ad-hock rezima.

Lietojuma Iimena sesija vaditdjierices lomu izv€las un
pieskir operators. Izveleta vaditajierice uzsak sakaru seansu
eso$aja vide un nodod sekotajiericem savu statusa informaciju
un iericu veicamo uzdevumu aprakstu. Sekotajierices atbild ar
apstipringjuma zinojumiem, un nepiecieSamibas gadijuma tas
var pievienot atbildei arl savu informaciju par stavokli un
iestatljumiem dota darba konteksta.

Nemot veéra iesaistito iericu un traktortehnikas
parvietosanas dinamiku un iesaistito iericu masu, S$adas
sisttmas komunikacijas vides latentums nedrikstétu parsniegt
dazus simtus milisekunzu[1].

P&c sakaru seansa izveidoSanas iesaistitas ierices turpinas
apmainities ar dazada veida datiem ne vairak ka 500 baitu
apjoma. ST apmaipa prasa ievérot reala laika intervalus ne
lielakus par 50 milisekundeém.

Nemot véra to, ka moderna lauksaimniecibas tehnika satur
ar1 skaitlosanas komponentes, kas nodroSina to nepartrauktu
saikni ar visas saimniecibas parvaldibas sist€ému, ir
nepiecieSams standartizet arT So datu pliismas veidu. Standarta
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ir paredzgts tas, ka §Ts komponentes saviem sakariem izmantos
GPRS/UMTS liela attaluma sakaru kanalus. Lidz ar to $aja
darba standarta otras dajas datu pliismas netiek apskatitas. So
datu plasmu iespaids tiek ieklauts testa sisttma ka fona CPU
noslodze, ko raditu $adu datu nositiSana vai uztverSana.

I1l. LIETOJUMA APRAKSTS

Apskatot iespg&jamos tikla lietojuma scenarijus, ka
komunikacijas protokols tika izvéléts UDP protokols. ST izvéle
balstas uz UDP protokola piemérotibu reala laika uzdevumiem
[4].

UDP zinojumi §is sist€mas konteksta ir nekas cits, ka
atseviski datu bloki, kas rodas vaditajieric€ un kurus ta nostita
citam iericém, izmantojot Linux standarta ligzdu (socket)
interfeisu.

Linux tikla steks pielauj veidot prioritates ienakosam un
izejosam zinojumu kopam [5]. ST funkcionalitate tiek
izmantota $aja darba, realizgjot izejosas plismas parvaldibu, ar
mérki nodro§inat tai reala laika prioritati (ar klasifikatora
palidzibu ievietojot UDP plismu augstakas prioritates rinda
atbilsto$i pirmajam att€lam).

Klasifikators

Interfeisarinda

D{i S

1. att. Linux tikla plismu prioritasu parvaldiba.

Augstakas prioritates rinda

Zemakas prioritates rinda

Ienako$as plusmas prioritates netika realizétas, jo mezgls,
kur§ strada atbilstosi 802.11 DCF funkcijai, nespgj iespaidot
sevi ienakos$as pliismas, veicot kaut kada veida lokalu apstradi.

Katra zinpojuma parsitamas informacijas apjoms tiek
ierobezots ar 500 baitiem, ne tikai pagaidam apskatamo
lietojuma veidu prasibu dél, bet ari tapéc, lai nodro$inatos pret
pakesu fragmentacijas iespgjamo rasanos un problémam, kas
ar to saistas [8].

Visu iepriek§ minéto pien@mumu rezultata tika izveidota
sekojosa datu zinojuma forma zinojumiem no vaditajierices:

1. Zinojuma secibas numurs.

2. Laiks, kad tiek uzsakts zinojuma generéSanas cikls.
3. Laiks, kad tiek izbeigts zinojuma generésanas cikls.
4. Laiks, kad zinojums tiek nodots OS tikla stekam.

5. Zinojuma kermenis.

6. Kontrolsumma.

Lai noverstu iesp€ju, ka zinojuma saturs iespaido sist€mas
parametrus, tika izve€leéts gadijuma skaitlu pildits zinojuma
kermenis.

Sekotajierices atbild uz zinojumiem ar sekojoSa satura
apstiprinajuma zigojumiem:
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1. Zinojuma secibas numurs, kuru bija noradijusi vaditajierice.
2. Laiks, kad tiek uzsakts atbildes zinojuma genergsanas cikls.
3. Laiks, kad tiek izbeigts atbildes zinojuma generésanas cikls.
4. Laiks, kad atbildes zinojums tiek nodots OS tikla stekam.
5. Kontrolsumma.

Visi zinojumi tiek ievietoti datu buferl un eksperimenta
beigu faze tie tiek ierakstiti csv formata zurnalfailos.

IV. TESTA SISTEMAS APRAKSTS

Siste€ma, kas realizé dota veida protokola emulaciju, 802.11
bezvadu vairakpunktu tikla vide tiek realizé€ta RTU iekstelpas,
uzstadot divus papildus personalos datorus un izmantojot jau
esoso bezvadu kadru tvergju infrastruktiiru. Testa sist€mas
datori tiek apgadati ar bezvadu tikla kartem, kuru Linux dzini
atbalsta 802.11 b/g standartus.

Izmantotas aparatiiras apraksts dots pirmaja tabula.

1. TABULA
IZMANTOTAS APARATURAS PARAMETRI

Nosaukums CPU RAM Tiklu
pieslégumi
TestaPC1 Pentium 4 512MB Divi 802.3 un
2,66GHz viens 80.11b/g
TestaPC2 Pentium 4 512MB Divi 802.3 un
2,66GHz viens 80.11b/g
Bezvadu kadru BCM4704 32MB Viens 802.3 un
tVerejs 264 MHz viens 80.11b/g

Aparatiiras izvele ir pamatota ar Linux kodola esoSo
aparatiiras dzinu esamibu un iesp&ju to konfigurét darbam gan
infrastrukttiras, gan vairakpunktu darba rezima.

Ka OS tika izveléta Debian Linux 6.0.2 versijas pakotne,
kura tiek papildus uzstadits reala laika kodols 2.6.33.7.2-rt30-
1-686 no [9]. Visu versiju kodolu ielades parametros tiek
papildus noraditi ielades parametri, kas atsledz ACPI un APM
apakssisttmu darbibu. Tas ir nepiecieSams, jo mingtas
parvaldibas sist€mas loti negativi iespaido reala laika
parametrus. So vadibas sistému iedarbibas rezultata datora tiek
raditi ar OS resursiem nevadami procesora noslodzes radosi
procesi, kuru nepiecieSamiba reala laika kontroles sist€éma ir
apSaubama.

Reala laika kodols ir balstits uz RT-Preempt [10] labojumu
kopas, kuras tiek virzitas uz iekJausanu kodola pamatkoda. Sie
labojumi sniedz iespgju parvérst Linux kodolu pilnigi
partraucama (preemptable) procesa, realiz€jot sekojosas
funkcijas:

1. Kodola ieksgjas sledzes

izstradajot tos no jauna.

2. Kodola kritiskas aizsargatas koda dalas p&c noklus€juma
tiek parveidotas ar partraucamam. Tas dalas, kas
nedrikst tikt partrauktas, tiek aizvietotas ar specialu
primitivu.

3. Kodola cikliskam slédzém un semaforiem tick pieskirtas
prioritates un tiek nodrosinata to parmantojamiba.

4. Partraukumu apstrades moduli tiek parveidoti par
partraucamiem kodola pavedieniem.

5.Kodola taimeru API tiek papildinats ar
izSkirSanas spgjas taimeriem.

primitivu  parveidosana,

augstas




Scientific Journal of Riga Technical University
Computer Science. Technologies of Computer Control

2011
Volume 48

Bez kodola izmaipam  distributiva tika  veikta
programmatiiras minimizacija, atsakoties no visam lietojuma
limena ugunsmiira un lietojumu darbibas kontroles sistémam.

Katra testa datora tiek realizeti tris tikla interfeisi - bezvadu
tikla piesléguma interfeiss bezvadu mérfjjumu veiksanai, divi
802.3 Ethernet interfeisi, kas nepiecieSami salidzinoSam
testam vadu infrastruktiira un visas sist€émas parvaldibai testu
veikSanas un rezultatu nolasiSanas laika.

Testa programmattras komponentes tika realizétas POSIX
standarta C valoda un kompilétas, izmantojot gcc[11]
kompilatoru. Lietojumi ir realizéti ka vairaku pavedienu
lietojuma Itmena Linux lietotnes.

Visas lictotnes dalas stitaja un uztveérgja versijas. Visas
lictotnes versijas testu laika tiek darbinatas ar nice -5 un 89
limena reala laika sistémas prioritatém. Sada izvéle ir izdarita
tapec, lai var€tu garantét testa lietotnei iesp&ju partraukt
jebkuru citu OS procesu savas funkcijas realizacijas laika.

Prioritates, kas parsniedz noraditas, ir nepiecieSamas
kritisku OS sisteémas procesu darbibai un to apturésana uz tik
ilgu laiku ka testu veikSana rada sist€émas darbibas nestabilitati
(pieméram, disku satura parvaldibas procesi nespéj veikt savas
funkcijas, kas noved pie to satura bojajumiem).

Pasa lietojuma ka reala laika darbibas atbalstosa funkcija
tiek realiz€ta visu nepiecieSamo datu struktiiru rezervéSana
RAM lietotnes palaiianas bridi. ST funkcionalitate dod iesp&ju
vel vairak minimizét varbiitibu, ka kada piekluve atminas
apgabalam izsauks pieprasijumlapaspusosanas  sistémas
izsaukumu un Iidz ar to daudzkart lielaku latentumu dotas
lietojuma funkcijas izpildes laika.

Gan siititaja, gan uztvéréja procesi sastav no diviem
pavedieniem, no kuriem viens realiz€ protokola darbibas,
saglabajot uztvertos datus atminas buferT, bet otrs pavediens
ar zemaku prioritati veic uzkrato datu saglabasanu diska
zurnalfailu veida péc tam, kad sistémas izbeidz sadarbibu
eksperimenta beigu fazg.

Rezultata iegiitie zurnalfaili tiek apstradati MSOffice
izklajprogramma, izmantojot tur iebuvétas varbitibas
pakotnes iesp&jas un skriptéSanas atbalstu.

Testu laika katra sistéma realiz€ 10 000 zinojumu apmainu,
genergjot tos ikkatras 20 ms. Zinojumi tiek iekapsuléti UDP
paketgs, un Sie zinojumu kadri tiek parraiditi fiziska tikla vide
10 metru attaluma, izmantojot 802.11b signalizacijas sh&mu,
kuras teorétiska caurlaides sp€ja ir 54Mbs. Signala kvalitates
noveérojumi testa laika norada uz kvalitates noveért€§jumu ne
zemaku par 80 %.

Lai noverttu otras sist€mas atbildes laikus, abas sist€mas
sinhronizgjas ar NTP protokola palidzibu, un katrs zinojums
satur augstas izSkirSanas sp&jas taimera vertibu par katras
veiktas darbibas laiku.

Lai gan NTP protokols ir pietickami precizs vispargjiem
lietojumiem, ta precizitate nav pietickama nanosekunzu laika
atskaites sinhronizacijai. Tapéc analizes fazg tiek lietoti tikai
vienas sisttmas generétas laika vertibas, salidzinot tas sava
starpa, bet pargjie rezultati tiek noapaloti Iidz milisekunzu
precizitatei.

Testu rezultatos tiek aprékinati sekojoSi parametri:

1. Laiks, kas tika pateréts sutitaja pusé (laiks starp
nosiitiSanas bridi un atbildes par dota zinojuma sanemsanas
bridi).

2. Laiks, kas pagajis starp diviem zinojumiem, kas uztverti
uztvergja.

3. Standarta novirze, dispersija un vidgja vertiba visiem
parametriem.

Visi testi tika veikti vispirms ar nemodificetu Linux kodolu
un 802.3 vadu infrastruktiira. P&c pamata rezultatu ieguves
tadi pasi testi tiek veikti bezvadu interfeisu infrastruktiira.

P&c sisteému parstartésanas testi tiek atkartoti tiesi tada pasa
seciba, tikai kodols saturgja jau RT labojumus.

Lokalas apstrades un parraides laikus vadu un bezvadu
tiklos var novértét, salidzinot 2. un 3. attéla dotos grafikus.
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2. att. Vadu tikla (802.3) apkartcela un lokalas apstrades laiki.
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3. att. Bezvadu tikla (802.11) apkartcela un lokalas apstrades laiki .

Sajos attélos skaidri tiek atspogulota bezvadu vides
darbibas atskiriba gan darbibas laiku, gan to mainiguma zina.
Nakamie testi tika veikti, izmainot bezvadu tikla darbibu no
nekriptétas uz WEP standarta kript€sanas veidu. legutie
rezultati histogrammas forma paraditi 4. att€la. Ka redzams,
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vienkar$u bloka kripté€sanas algoritmu iespaids ir neliels un
darbibas veidu praktiski neiespaido.
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== Nekriptéta 80211 RTT e 30211 WEPRTY

4. att. Bezvadu tikla (802.11) apkartcela laiku atkariba no kripté$anas veida.

Lai novertetu reala laika kodolu labojumu un kriptésanas
iespaidu uz sist€mas parametriem, tika veikti sekojosi
eksperimenti:

1. Ethernet 802.3 vadu tikls bez RT kodola labojumiem.

2. Ethernet 802.3 vadu tikls ar RT kodola labojumiem.

3. WiFi 802.11 bezvadu tikls bez RT kodola labojumiem.

4. WiFi 802.11 bezvadu tikls ar RT kodola labojumiem.

5. WiFi 802.11 bezvadu tikls bez RT kodola labojumiem un ar
WEP kriptesanu.

6. WiFi 802.11 bezvadu tikls ar RT kodola labojumiem un ar
WEP kriptesanu.

Reala laika kodola labojumu iespaids un visu eksperimentu
kopsavilkuma rezultati tiek doti 2. tabula.

2. TABULA
EKSPERIMENTU REZULTATU SALIDZINAJUMS
Eksperiments | Vidgja | Standarta | Dispersija | Min. Max.
RTT novirze (ms) (ms) (ms)
vertiba (ms)
(ms)
1 1,71 0,067 0,0044 16 3,849
2 1,92 0,058 0,0033 18 2,249
3 4,37 3,228 10,4220 3,7 45,370
4 3,92 2,655 7,0472 34 45,896
5 5,21 4,308 18,5581 3,4 72,232
6 4,37 2,665 7,1025 34 37,855

No 2. tabulas ir redzams, ka RT Linux kodola labojumi
sniedz daudz paredzamakus sist€mas darbibas rezimus
(samazinati novirzes un dispersijas raditaji salidzinajuma ar
eksperimentiem bez reala laika kodola labojumiem). Tapat no
§1s tabulas var novertét bezvadu tikla kript€Sanas iespaidu uz
sisttmas darbibas rezimu, kas ir nenozimigs novirzes un
dispersijas parametros un maznozimigs vidgja apkartcela laika
zina.
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V.SECINAJUMI UN TURPMAKA DARBA VIRZIENI

Saja darba tiek veikta lauksaimniecibas iekartu darbibu
atbalstosas bezvadu tiklu sisteémas lietojuma Iimena analoga
izstrade un test€Sana laboratorijas apstaklos. Eksperimentu
rezultata tika noskaidrotas iesp&jamas reala laika sisteémas
darbibas robezas un So robezu atkariba no bezvadu tikla
kripté€sanas. EsoSo 802.11b standarta iekartu un moderna
Linux kodola apvienojums ar lietojuma limena reala laika
lietojumu var nodroSinat pieprasito 50 milisekunzu darbibas
reZimu gan kriptéta, gan nekripteta veida. [zmantojot 802.11g
vai jaunaka 802.11n standarta aparatiiru, Sis robezas biis
iespgjams ieverot ar vel lielaku droSibas rezervi, jo pakesu
apstrades laiks paSas sistémas ir pietickami zems un laika
lielako dalu veido datu noraidiSana un uztverSana fiziskaja
vide.

Dazada standarta bezvadu iekartu izmantoSana viena
vairakpunktu bezvadu tikla noved pie darbibas rezima, kas ir
lidzvertigs zemakas veiktsp&jas tikla reZimam, un tapéc butu
nepiecieSams standarta paredzet iesp&ju lietot tikai viena
bezvadu standarta ierices.

Papildus apskatitajam vairakpunktu bezvadu tikla darbibas
rezimam ar DCF funkciju ir nepiecieS8ams izpétit art CDF
funkcijas realizacijas iespaidu. Paredzams, ka hierarhiska tikla
infrastruktira laus noverst bezvadu ftikla darbibas
nenoteiktibu, samazinot sadursmju laikus bezvadu vidg.

Pirms bezvadu standarta galigas izvéles ir nepiecieSams
veikt arT lauka izm&ginajumus. To ir iesp&jams veikt ar esoSo
testa sisteému, vismaz parvietojot to uz daudz piesatinataku
bezvadu tiklu vidi.
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Aigars Riekstins. Wireless Network Security in Real-Time Applications

In this article a study of a wireless network system for agricultural facilities has been carried out. The proposed system consists of standard 802.11 hardware and
Linux OS, which support application-level protocol of special usage case. Such protocol is developed right now in STRATOS project and therefore a test of such
system real time response is needed. This research extends previously made tests with comparison of wired and wireless infrastructure and in particular discovers
system working parameters with regard of encryption in wireless networks. For such tests systems analogue design was implemented in custom made application
and testing was done in laboratory conditions. As a platform of choice Linux 2.6.33.7.2 kernel with RT preempt patches was chosen as it is heading for inclusion
in mainline kernel tree. Experiments revealed the potential for real-time system operating limits and dependence of these limits on the wireless network
encryption. The existing 802.11b standard equipment and a modern Linux kernel with real time patches give a combination that can provide real-time
applications with the required 50-millisecond round trip time for both encrypted and unencrypted mode. Future testing can be extended with regard of external
influences, for example, by performing field tests. Also there can be gains in usage of coordinated wireless infrastructure in point coordination function mode.
This research also shows that by using the latest 802.11g or 802.11n standard hardware, the system will comply with given time limits with an even larger
margin because measured packet processing time at systems is low enough (most of the time is spent in data reception and forwarding in physical environment).
Test results show that the proposed system architecture is a promising solution for low latency communication in both industrial and mobile applications.

Aiirapc Puekcrunbiu. bezonacHocTs 6ecipoBoIHOI ceTH B PHJIOKEHHH PeaIbHOT0 BPpeMEeHH

B nmanHO# paboTe paccMaTpuBaroTCs OECIPOBOIHBIC CETH JUIS NMOAIEPIKKH NMPHMEHEHHS HX B CENbCKOXO3SHCTBEHHBIX 0OBekTax. CeromHs Il IOJIePIKKH
CEJIbCKOXO3IHCTBEHHBIX MAlIMH pa3pabaThIBAIOTCS CTAHAAPTHI, KOTOPbIE MNPEIUIAraloT HCIOIb30BaHHE oOopyaoBaHus ctaHzapra 802.11 u omeparuoHHOM
cucTembl JIMHYKC, KOTOpbIE MOIEP)KHBAIOT YACTHYIO 33a4y B BUJIE IIPOTOKOJIA NPUKJIAJHOTO YpoBHs. Takoil IPOTOKOJ HPHUKIAIHOTO yPOBHS pa3pabaThiBaeTCs
B JaHHBIH MOMeHT B nipoekte STRATOS 1, cnenoBaTensHO, HEOOXOANMO IPOM3BECTH TECTUPOBAHKUE TAKUX OECIIPOBOIHBIX CHCTEM PEabHOTO BPEMEHH, HCXOIS
U3 MX BPEMEHHU OTKJIMKA. DTa paboTa pacIIMpsieT NPOU3BOJMBLICECS paHEe TECTUPOBAHME JAHHOIO NPOTOKOJIA B CPABHEHUM C MPOBOAHOW M OECIPOBOAHON
UHOPACTPYKTYPOii U, B OCOOCHHOCTH, C y4E€TOM HapaMeTpoB IIH(POBaHUs B OECIPOBOIHBIX CETAX. TecToBas cuctema ObUia peann3oBaHa B BHAE MPHUKIAIHON
IIPOrpaMMBI COOCTBEHHOH pa3pabOTKH, M TECTHPOBaHHE OBLIO IPOU3BENCHO B JIAOOPATOPHBIX YCIOBHUSX. ANmaparypHas IuaT¢opMa TeCTOB COCTOHT U3 JIBYX
MEPCOHAJIbHBIX KOMIBIOTEPOB 0011ero HazHaueHus nox ynpasienueM OC Jlunyke 2.6.33.7.2 sapa ¢ natuamu peajbHOro BpeMeHH. Takoil BbIOop 00yciioBiIeH
HPOJIBIXKCHUEM 3THX MaTdeil B OCHOBHOE AepeBO sapa JIMHYKC M B MMCIOLIMECS B PACIOPSDKEHHM BBIYHCIMTEIbHBIE M CHCTEMbI Ha OOPTY COBPEMEHHOIR
CeIbCKOXO03SHICTBEHHOMN TEXHUKH. DKCIIEPHMEHTEHI II0KA3aJIH, YTO ITOTEHIIHAN TAKOH CHCTEMBI IS ITOJIEPKKH IPHIIOKEHUS PEaIbHOTO BPEMEHH € 3alIpocaMy KO
BpEMEHH OTKJIMKa cocTaBiser He Oonee S0mc. CymecTByromee o6opynosanue crannapra 802.11b u coBpemenubie JIMHYKC sipa ¢ MaTyamMu peasbHOro BpEMEH!
JIAl0T KOMOMHAIHIO, KOTOPasi MOXKET 00€CHEeUUTh MPHIOXKCHHS PEallbHOTO BPEMEHH ¢ TpebyeMoit 50-MUILTHCeKYHIHOM BPEMEHH OTKIIMKA JUIS 3aln(pOBaHHBIX
1 He 3amH(pOBaHHBIX PEXHUMOB paboThl. Criemyromue TecThl OyAyT IPOM3BOJHUTHCS B IIOJEBBIX YCIOBHSX. DKCHEPHMEHTH TAKKe ITOKA3alM IMOTEHIHAI
npumeHenus: HoBbiX 802.11r/H  craHpgaproB, H0O U3MEpEHHOE BpeMs OOpaOOTKM 3HAYMTENBHO HIDKE BPEMEHH [pUeMa/lepenayn B Cpene.
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