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Darba aktualitate

Bezvadu tikli ar katru gadu arvien vairak iekaro savu vietu cilvéka ikdiena un atrod
aizvien jaunus lietojuma veidus [2, 25]. Bezvadu komunikacijas dod iesp&ju veidot
autonomas un mobilas sist€mas, kuru izmantosanas brivibu neierobezo vada garums un ta
lokaniba. Neskatoties uz bezvadu tiklu izmantosanu ikdiena, vél pastav griitibas [24, 55] to
lietojuma laika kritiskos uzdevumos, kur savienojuma kvalitates parametriem jabit
determinétiem un stabiliem. Plasi lietotiem bezvadu tikliem piemit gan liels datu parraides
atrums, gan augsta mobilitate, tomér Sie parametri nav tik butiski laika kritiskos
lietojumos. Sada tipa lietojumos svarigakais ir sistému laika parametru stabilitate un to
prognoz€jamiba. Informaciju japarraida noteikta laika posma un ar definétu laika aizturi, jo
Sadu sisteému darbiba ir atkariga ne tikai no iegiitam datu vertibam, bet ar1 no laika, kad Sie
dati ir iegfiti. Atrisinot So uzdevumu, paveras iespgjas lietot bezvadu datu parraides
prieksSrocibas arT laika kritiskas vadibas sist€mas.

Lietojot bezvadu autonomu sensoru reala vidg, tam ir jaspg&j reagét laika, kas atbilst
apkartéjas vides prasibam. Tas padara bezvada sensoru tiklu par reala laika jeb laika
kritisku sistému. Argjas vides procesiem parasti piemit nelinears un dinamisks raksturs.
Tadgjadi sadu procesu vadibas sistému formalizacija nav trivials uzdevums, jO pastav
griitibas, aprakstot sistémas, kas vienlaikus ir nelinearas un dinamiskas. Eso$as
formalizacijas pieejas un uz tam bazétie tikli galvenokart vadas péc datu plismas
statiskiem parametriem: ieejoSo datu intervala minimala veértiba, datu maksimalais apjoms
un pielaujama parraides aizture. Tomer §ada pieeja biis lietojama Saura uzdevumu klasg,
pretéja gadijuma precizitate nav pietickama. Lai novérstu $o trikumu, darba ir izveidota
metode datu plasmu apstradei, saglabajot to dinamiskos parametrus. Darba izveidota
formalizacijas pieeja lauj apvienot sist€émas ieeja gan diskrétos (logiskos), gan analogos
signalus.

Viena no jomam, Kur ir nepiecieSams veidot autonomas un mobilas vadibas
sistémas, ir industriala vide. ST vide ir konservativa, prasibas pret izmantoto sistemu
pétljumi un jaunu tehnologiju izveide dod iesp&ju izpildit augstas industrialo sistému
prasibas, lidz ar to rodas iesp&ja dot ari savu ieguldijumu bezvadu tehnologiju lietojumu
sferas paplasinasana. Promocijas darbs risina min&tas problémas, un pétijjumu rezultata
izstradatais programmtehniskais risinajums lauj veikt datu parraidi ar nepiecieSamajiem

laika parametriem. Promocijas darba aktualitati pierada ari fakts, ka Sobrid ir novérojama
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tendence aizvietot aparatiiras risinajumus ar reala laika sisttmam, kuru apjoms p&dgjos
gados stabili aug [58]. To var skaidrot ar nepiecieSamibu samazinat vadibai izmantoto
mikroshému skaitu, kas savukart palielina efektivitati, ka ari bezvadu sensoru ienakSanu

sadzive.

Promocijas darba mérkis un uzdevumi

Darba mérkis ir izveidot tehnologiju bezvadu sensoru tiklu lictosanai laika kritiskos
vadibas uzdevumos objektiem ar nelinearu un dinamisku raksturu.
Meérka sasniegSanai tika izpilditi $adi uzdevumi:

1. izvirzit kvantitativus Kriterijus pétamo objektu definésanai,
2. definét bezvadu datu parraides problémas laika kritiskos lietojumos;
3. izveidot laika kritisko sistému dinamikas novértésanas metodi;

4. izveidot bezvadu tikla vides piekluves algoritmu, kas spgjigs stradat

defingta uzdevumu klasg;
5. noveértet piedavatos risindjumus praksg;

6. izpétit bezvadu sensoru tiklu drosibas un droSuma aspektus praktiskos

scenarijos.

Pétijuma priekSmets un objekts

Promocijas darba pétijuma objekts ir laika kritiskie bezvadu sensoru tikli.
Petjuma priekSmets ir tikla piekluves un sisttmas dinamikas novértéSanas
algoritmi bezvadu sensoru tiklos laika kritiskos lietojumos ar nelineari dinamiskam

Ipasibam.

Aizstavamas tezes

1. Sistemas ar nelinearam un dinamiskam Ipasibam ir iesp&jams izmantot bezvadu
datu parraidi laika kritiskas informacijas apmainai.
2. Ir iespgjams izveidot laika kritisku datu bezvadu parraidi ar aizkavi, kas

pietiekama autonomi kustigu objektu vadibai.



3. Ir iesp&jams izveidot bezvadu sensoru tiklu piekluves protokolu, kas nodro$inas
gan laika kritisko datu parraidi, gan datu sitiSanu bez centrala mezgla
izveidoSanas.

4. Ir iesp&jams nodroSinat stabilu datu parraidi sensoru tikla vidé ar paaugstinatu

temperattiru, mitrumu un elektromagnétisko troksnu limeni.

Izmantotas pétijumu metodes

Promocijas darba p&tijumu veikSanai ir izmantotas nelinearo vienadojumu sistémas,
dekompozicija uz HamerSteina modela bazes, simulé$ana, izmantojot realas aparatiiras

parametrus, un laika kritisku sistému datpliismas parveidoSana ciparu forma.

Zinatniska novitate

Izstradataja darba ir $adi jaunieguvumi:
1. sistematizétas datu parraides problémas laika Kritiskos lietojumos;

2. izveidota nelinearu, dinamisku un laika kritisku datu parraides sistému

dinamikas nov&rtésanas pieeja;

3. izveidots bezvadu tikla piekluves algoritms, kas, salidzinot ar esosajiem,
piedava lielaku datu parraides frekvenci un intervala stabilitati, izmantojot

piedavato programmatiiras un aparatiiras risinajumu;

4. tika paaugstinata bezvadu sensoru tiklu simulacijas precizitate pie Tsiem

(<5 ms) sttisanas intervaliem;

5. eksperimentalo datu apstradei tika izveidots atvérta koda riks, kas lauj
eksperimentu gaita analiz€t un vizualizét sanemtos datus, ka arT veikt So

uzdevumu automatiska rezima lielam eksperimentu skaitam.

Darba praktiska vértiba un aprobacija

Promocijas darba izstradata jauna bezvadu tikla piekluves metode kopa ar
piedavato sisttmu modelu izveides pieeju dod iesp&ju veidot vadibas sistémas specifiska

vidé (bistamo kimisko/fizisko vielu vidg, kustiba, liela platiba), kur nav iesp&jams izvietot
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vadus. Industriala vide ir konservativa attieciba pret arhitektiiras un infrastruktiiras
izmainpam, tapéc taja joprojam pastav liels uzdevumu kopums, kura bezvadu sakaru
ievieSana var sniegt ievérojamu efektivitates pieaugumu. Izmantojot piedavato hibrido tikla
piekluves metodi, paradas ari ekonomiskais ieguvums, kas izpauzas ka samazinatas
izmaksas tiklu izveidoSanai un uzturéSanai. Labums tiek iegiits arT no palielinatas sistémas
stabilitates. Izmantojot pastiprino$o antenu, bezvadu savienojuma attalums var sasniegt
vairakus desmitus kilometru. Neskatoties uz bezvadu ickartu augstaku cenu, vadu un to
uzstadiSanas izmaksas ir daudz lielakas. Industriala vidé vienreiz samaksajama cena nav tik
svariga, ka uzturéSanas izmaksas un sistémas droSums. Daudzos raZoSanas objektos
dikstave nav pielaujama, un pétijumi liecina, ka ievérojama dala problému rodas slikto
vadu savienojumu dgél. Izmantojot bezvadu komunikaciju, izmaksas sistémas apkalposanai
un dikstavei samazinas, un tas liecina par piedavato metozu praktisko vértibu.

Izveidojot sistému, kas spg&j stabili uzturét definétos parraides laika uzstadijumus, to
var lietot ne tikai laika Kkritiskos uzdevumos, bet art lietojumos, kur ir nepiecieSams mazs
energijas patérins. Tradicionalajas metodés bezvadu sensoram ir jabut ieslégtam tik ilgi,
kamér nav parliecibas, ka &ters ir brivs. lzmantojot piedavato metodi, sensors var ieslégties
tikai noteiktaja laika bridi, uzreiz sakt raidiSanu un péc tam atkal aiziet «miega» rezima.
Tadgjadi vairakas reizes samazinas kop€jais laiks, kad mezglam jabiit ieslegtam. Tas tiesa
veida ietekmé bezvadu sensora spé&ju ilglaicigi stradat ar vienu baterijas uzladi.

Darba piedavatas metodikas var izmantot ari cita tipa bezvadu tiklos, kur ir
nepiecieSama garantéta datu piegade ar noteiktu aizkavi, pieméram, balss un video
konferences.

Piedavatais tikla piekluves algoritms tika eksperimentali parbaudits starptautiska
Eiropas FP7 «STRATOS» [52] projekta. Iegitie rezultati demonstré algoritma parakumu
par esosiem risinajumiem datu parraides frekvences un parraides intervala stabilitates zina.

Saja darba izstradata laika kritisku sistému modelu izveides pieeja ir lietota reala
industriala objekta — v&ja tunela — vadibas sistéma, kur ta pieradija, ka spgj aizvietot
vadu Iinijas ar bezvadu sakariem.

Atseviski petijumu rezultati ir izmantoti sados projektos: Vacijas valsts zinatniskas
pétniecibas projekts «ZESAN» [67], FP7 projekts «ProSense» [43] un LZP grants 2010. g.—
2012. g. «Imitacijas model€Sanas un skaitlosanas intelekta metodes logistikas un
elektronisko pakalpojumu optimizacijai». Darba rezultati tika aprobéti 13 konferencés un

13 zinatniskas publikacijas.
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Promocijas darba struktira

Darba ir piecas nodalas. Pirmaja nodala ir aprakstita bezvadu sensoru mezglu
uzbiive, to veidoto tiklu arhitektiira un ipatnibas, ka art laika kritiskas sist€mas un to
atskiribas no citam vadibas sistémam. Saja nodala ir definétas arf bezvadu datu parraides
problémas, kas rodas laika kritiskas sistémas. Otraja nodala tiek novertetas esoSas laika
kritisko sistéemu formalizacijas metodes, un, balstoties uz esoSo sistemu novertgjumu un
definétajiem uzdevumiem, ir aprakstita izstradata sistému dinamikas novértésanas metode.

Tiklu piekluves protokols ir pamata jebkurai bezvadu datu parraides sist€mai.
Tapéc, nemot véra apskatamas pétijumu sfeéras specifiku un esoso algoritmu novertgjumu,
tresaja sadala ir aprakstits darba izstradatais kombingtais bezvadu tiklu piekluves
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algoritms. Izmantojot So algoritmu, tiek aprakstits praktiski realizets datu savaksanas
bezvadu tikls, kas parsp&j esosas realizacijas gan tikla mezglu skaita zina, gan ari datu
parraides frekvencé. Kopa ar tikla piekluves algoritmu tiek noveértéti mezglu
paSorganizacijas un sinhronizacijas veidi, ka ar1 piedavati esoSo problému risinajumi.

Darba ceturtaja nodala aprakstiti darba praktiskie rezultati: piedavatas
formalizacijas metodes lietojamibu reala objekta — v&ju tunela — automatizacijas sist€ma.
Nodala tiek aprakstitas problémas, kas var rasties, realiz&jot bezvadu datu parraidi, un
piedavati So problému risinajumi. Bezvadu sensoru tikla piekluves algoritma padzilinati
pétijumi notika saistiba ar Eiropas projektu «STRATOS» [52]. Nodala tiek arT aprakstits
izveidotais pilna tikla simulacijas modelis, ar kura palidzibu atrastas un atrisinatas eso$as
problémas.

Darba nobeiguma, piektaja nodala, tiek apskatiti bezvadu sensoru tiklu papildu
drosibas un dro$uma risinajumi. Bezvadu tiklu darbibas specifika ir testéta reala industriala
vidé un citos praktiskos lietojumos, ir apkopoti vairaku testu rezultati gan tiklu droSuma,
gan droSibas aspektos. Analizes rezultata izveidota nosacijumu kopa, kas apraksta tikla

uzvedibu tipiskos industrialos apstaklos.
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1. BEZVADU DATU PARRAIDES SPECIFIKA SENSORU TIKLOS

1.1. Bezvadu sensoru tiklu apraksts un to Ipatnibas

Ar pétijjuma objektu — bezvadu sensoru tikliem — turpmak tiek saprast «telpa
izvietotu autonomu sensoru kopa, kas paredzéta vides ipasibu (pieméram, temperatiiras,
skanas, spiediena un citu) parraudzibai un to parraidei uz definétu datu apkopoSanas
punktu» [62]. Turklat batiski ir tas, ka sensora mezglam jabiit pietickami mazam, lai tas
nesarezgitu ar to saistitu iekartu un vides lietoSanu, ka ari ta cenai jabiit pietickami zemai,
lai sensoru tiklus biitu iesp&jams izmantot plasam lietotaju lokam.

Tatad bezvadu sensoru tikli apvieno iesp&ju mérit fiziskas paradibas un apmainities
ar datiem, neizmantojot vadus. Neskatoties uz to, ka katra atseviski §is ipasibas (mériSana
un bezvadu parraide) eksisté jau sen, autonoma mezgla izveidosanu ilgu laiku kavéja
vairaki faktori, no kuriem galvenie ir izmérs un cena, kuri savukart ierobezo skaitlo$anas
jaudu un energijas avota (parasti baterijas) apjomu. Noveértéjot minétos ierobezojumus, ir
svarigi nemt véra, ka neliels sensoru tikla mezglu skaits ir mé&rams desmitos, bet — jo
lielaks ir $is skaits, jo labak var novértét sensoru tikla darbu. Sobrid sensori ir apméram
sérkocinu kastites izméra. Turklat tilpuma lielako dalu aiznem energijas avots — baterija,
bet pasas sensora spiedplates izmérs ir mazaks par 1 cm?.

Pedeja gada laika var noveérot ievérojamu pieaugumu maza izméra skait]otaj-
iekartu razoSana un lietoSana. Pateicoties elektronikas izmé€ru samazinaSanai un masu
razoSanai, tadas iekartas ka «Raspberry Pi», «LinkitOne», «Intel Curie», «esp8266y,
«BlackSwifty un citas [42], atver lietotajiem jaunas lietojumu sféras. Jo vienlaikus apvieno
saméra nelielo cenu (no 5 lidz 50 USD), pietickamas skaitloSanas iesp&jas, lai veiktu
inteligentus skaitloSanas uzdevumus (piem&ram, t€lu atpaziSanu, datu un situaciju analizi)
ar mazu fizisko izmeéru, kas lauj nemanami integrét tos sadzivé. Tos v€l nevar saukt par
pilnvértigiem sensoru mezgliem, bet var redzet, ka Sobrid sabiedriba atrodas loti tuvu
sensormezglu ienaksanai sadzive.

Neskatoties uz plaso bezvadu tiklu lietojumu, bezvadu sensoru tiklu prasibu dél
tajos nav iesp&jams izmantot klasiskos tiklu vadibas mehanismus tadél, ka datortiklu un to
standartu tapSanas stadija netika planots, ka tikla mezgli biis autonomi un mobili, pie tam
ierobeZoti energijas un skait]loSanas resursu zina. Plasi lietojamo bezvadu tiklu (piem&ram,
IEEE 802.11 b/g) uzdevums ir nodro§inat universalu risinajumu, tomér $a uzdevuma

realizacija sniedz zinamus ierobezojumus. Ka vienu no butiskakajiem ierobezojumiem ir
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jamin mezgla energoresursu vadiba. Izmantojot energoresursu vadibu, bet nemainot
mezgla elektronisko dalu, ir iesp&ja palielinat sensormezgla darbu par vienu vai pat divam
kartam. Tas tiek panakts ar mezgla aktivo un «miega» fazu kombinacijam. Tacu $ads
risinajums prasa specialus tikla vadibas mehanismus, kuri nav ieklauti plasi lietojamos
standartos. Nodala 1.2. tiks apskatitas konkrétas problémas, kas prasa izveidot bezvadu
sensoru tikliem Tpasus datu parraides mehanismus.

Bezvadu sensoru mezgls péc bitibas ir miniatiirs dators. Lai butu pilnigi autonoms,
tam ir gan skaitloSanas mezgls, gan bezvadu parraides modulis, gan mérierices, gan
barosanas avots. Ka tika minéts ieprieks, butiska nozime bezvadu sensoru tiklos ir mezgla
fiziskajam izm&ram. Diez vai bitu iesp&jams plasi izmantot mezglus, kuru izmérs ir tikpat
liels ka objektiem, pie kuriem tas tiek piesaistits. Turklat sensormezgla fiziskais izmérs ir
tieSa veida saistits ar ta cenu un energijas patérinu. Tas kopuma liecina par nepiecieSsamibu
rast risingjumu mezgla izm€ru samazinaSanai. Par $adu risinajumu ir kluvusas SoC
(«sisttmu viena kristala») tipa mikroshémas. Lidzigi ka agrak ir notikusi pareja no
atseviskiem elektroniskiem komponentiem uz mikrosh€émam, ta ari Sobrid atseviskas

mikroshémas tiek nomainitas uz ta saucamo «sistému kristala». Sada pieeja lauj visas

(
’ 0un'?r
jom logif
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Jifie’ filter
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1.1. att. Vairaku modulu apvienoS$ana viena kristala (SoC) [54]
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komponentes, kas ir nepiecieSamas datu apstradei un parraidei (att. 1.1.), apvienot neliela
izméra mikroshéma. Sadai mikroshémai atliek pievienot vien baro$anu un mérierici.
Izveidojot minéto «sistému viena kristala», ir uzlaboti vairaki aspekti — samazinajies
kop€jais izmérs un cena, palielingjusies efektivitate un skaitloSanas sp&ja, Kkas ir
pietuvinajis sensormezglus plasai lieto$anai.

Sobrid bezvadu sensoru mezglu veido$ana izmérs vairs nav $kérslis, tomer
neatrisinata ir palikusi energoresursu probléma. Bateriju un akumulatoru attistiba nav tik
strauja ka elektronikas attistiba, un tas rada batisku $k&rsli sensormezglu lietoSana.
Pieméram, WiFi (IEEE 802.11b/g/n) vidgjais energijas patérins aktiva fazg ir ap 1000 mW,
savukart maza izméra bateriju (piem&ram, pulkstena baterijas) energijas kapacitate ir lidz
50 mWh [21]. Lidz ar to energijas no $adas baterijas pietiks tikai dazam mindtém. Litija
tipa baterijam ir liclaka energijas kapacitate, tomér ta tapat neparsniedz 800 mWh uz 1 cm®
[21], kas arT ir parak maz, lai $adas baterijas praktiski izmantotu sensormezglos.

Risinajumu energijas problémai ir jameklé tehnologijas ar mazaku energijas
patérinu un energiju vadibas algoritmos. Viens no galvenajiem mé&rkiem plasi lietotos
bezvadu tiklos (IEEE 802.11b/g) ir lielaka atruma nodroSinaSana, kas nav nepiecieSams
sensoru tiklos. Sensormezglu datu apjoms ir mérojams vien dazos baitos. Tapec ir jamekle
kompromiss starp pienemamu datu parraides aizkavi un energijas patérinu.

Par $adu risinajumu ir kluvusi specializéta protokolu saime IEEE802.15.4. Ta ir
mérkéta uz neliela datu apjoma parraidi sistémas ar ierobeZotiem resursiem. Lai arl
vidgjais energijas patérin$ $ada sisttma ir mazaks (50-100 mW), bezvadu sensoriem tas
vienalga lauj stradat tikai dazas stundas. Stabilakais risinajums energijas ierobeZojumiem
ir energoresursu vadiba, kas lauj paildzinat sensormezgla darbibu vairakas reizes. Saja
gadijuma praktiskie lietojumi klGst iesp&ami, jo darba laiks ir mérams gados. Darbibas
ilguma kapums tiek panakts, parslédzot mezglu «miega rezima» un iedarbinot to tikai datu
parraides laika. Sadala 3.2. tiks apskatits izstradatais kombinétais rezims, kas, saglabajot
plasi lietoto metozu (CSMA — IEEE 802.11) prieksrocibas, lauj lietot energovadibu un

samazinat mezgla vid€jo energijas patérinu.

1.2. Laika kritisko sistému un datu parraides izpete

Par reala laika jeb laika kritisko sistému turpmak tiks uzskatita tada sist€éma, kuras
darbibas pareiziba ir atkariga ne tikai no iegiitas vertibas, bet art no laika momenta, kura 81

vertiba ir sanemta [51]. Laika kritiskums sistéma nenozimé, ka ta ir atra, bet gan to, ka
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sistémas reakcijas atrums atbilst apkart&jas vides un vadita objekta prasibam. Svarigi ir
nodrosinat, ka sist€mas reakcijas laiks neparsniegs definéto slieksni jebkura situacija un pie
jebkadiem ieejas parametriem. Ta ir nozimiga atskiriba starp reala laika vadibas sisttmam
un citu tipu sistémam, kuras pietiek nodro$inat, ka sistémas vidéja aizkave ir zem ieprieks
definétas sliek$pa vertibas. Par laika kritisko sistému piem&riem var uzskatit automasinas
drosibas sist€émas (droSibas spilvens, pretslidess sistéma u.C.), jo tam ir janodroS§ina
atbilstosa reakcija uz ar€jo iedarbibu strikti definéta laika posma, pretéja gadijuma to
darbibas rezultats var biit katastrofals. Piem&ra minétas sist€mas ir uzskatamas par
«stingrajamy reala laika sisttmam («hard real timey), kuram visos gadijumos ir jaieklaujas
definétaja laika termina. Eksisté ari sist€mas, kur termina parsniegSana ir iesp&jama, bet
nav v€lama, jo tad€jadi samazinasies sisteémas kvalitate. Piem&ram, par $§adu sisteému var
uzskatit grafisko lietotdja interfeisu, kur aizkaves ir pielaujamas, bet, kad tas parsniedz
noteikto robezu, stradat ar $adu interfeisu klust neerti (att. 1.2.). Turpmak, ja vien nav
speciali atrunats, visas piedavatas sistémas tiks uzskatitas par «stingra» tipa laika

Kritiskajam sistémam.

—

Kvalitate

Laiks

\_ mI

Bojajumi
_starts.
Termins
tart:
Termins

_S

v a) Stingri noteikts reallaiks b) Nestingri noteikts reallaiks

1.2. att. «Stingri noteiktu» un «Nestingri noteiktu» (hard&soft realtime) reala laika sistemu
1patnibas

Lai uzsvértu vadibas sistémas nozimi, stradajot laika kritiskos lietojumos,
apskatisim dazus piemérus, kur vadibas sist€mas reakcija nav sp&jusi ieklauties striktas
laika robezas. STS-1 kosmiska kuga starts tika atlikts sinhronitates problému dél [32],
Ariane 5 kosmiska kuga avarija notika vairaku laika terminu neievérosanas d&] [33], ir
notikusas arT vairakas Airbus 320 lidmasinu avarijas, Ko izraisija komunikaciju sisteémas
«Fly by wire» kladas. Sie incidenti parada, ka laika kritiskai sistémai jaspgj arT atbilstosi

reaglt uz kludam, nepartraucot darbibu. Gadijuma, ja notiek klada, sist€émai ir jaspgj
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zinama laika reag€t un atgriezt darbibu stabila stavokli. Probléemu, kas attiecas uz sisteémas
kludam, risinajumi ir apskatiti apaksnodala, kas ir veltita bezvadu mezglu pasorganizacijai.

Sistémas nedeterminétu uzvedibu var izraisit vairaki faktori: arhitekttras Tpatnibas
(datu keSatminpas izmantoS$ana, vadibas komandu konveijerizacija, partraukumi u. C.),
algoritmiskas Tpatnibas (uzdevumu planotaji, komunikacijas aizkaves u. c.) [12]. Mazajas
ieblivétajas sisteémas, kuras nelieto keSatminu un konveijerizaciju, galvenais iemesls, kapéc
sistéma ir nedeterminéta, ir komunikacija. Gadijumos, kad tiek lietoti sadaliti vadibas

algoritmi, determinacijas trikums rada kritiskas sekas.

1.3. Laika kritisko uzdevumu 1pasibas un datu parraides problémas

Ieprieks tika aprakstita butiska komunikaciju stabilitates loma laika Kkritiskas
vadibas sist€émas. Viena no galvenajam komunikacijas kvalitates Tpasibam ir aizkaves un to
stabilitate. Ir nepiecieSams definét robezas, kuras var atrasties §is aizkaves. Piemé&ram,
aizkaves, kuras cilvékam ir visvieglak sajust, ir saistitas ar cilvéka manu organiem (dzirde,
redze). Skanas un video sinhronitates triikums var bat lidz 80 ms, kas Sobrid ir sasniedzams
ar eksistgjosam bezvadu tehnologijam bez specialo algoritmu lietosanas.

Citada situacija ir razo$anas automatizacijas vadibas sisttmu joma. Ka var redz&t
tabula 1.1., vairakos lietojumos maksimala pielaujama aizkave ir tikai 10 milisekundes.
Atseviskos lietojumos (pieméram, kustibas kontrol€) §1 aizkave nedrikst parsniegt 3—4 ms.
Velak tiks demonstréts, ka autora veidota bezvadu sensoru sistéma spgj apstradat virs simt
bezvadu sensoriem ar 3,3 ms aizkavi, turklat datu sanemsSanas stabilitate ir
12 mikrosekunzu robeza, un sistéma ir viegli mérogojama. Sistémas parametru darbibas
atrums ir pieradits, to izmantojot «<STRATOS» projekta realizacija.

Laika kritiskos lietojumos par vienu no galvenajiem parametriem tiek uzskatita
parraides aizkave, tapéc apskatisim, ka veidojas aizkave bezvadu datu parraides sist€mas.
Attela 1.3. var redzet, ka pirma datu aizkave veidojas fiziska sensora merjjumu
apstradasanas posma. Talak seko datu apstrade un sagatavoSana sitiSanai. Dati tiek
ievietoti radio modula atmina un sakta raidiSanas procediira. Atkariba no vides piekluves
metodes raiditajs var sak translaciju uzreiz, vai ar1i pec kada laika posma. Raidot datus,
radiovilnu izplatibas atruma, kas ir vienads ar gaismas atrumu, dél veidojas vides aizkave.
Uztverot signalu, sanémeéjs parvieto informaciju no radio modula atminas uz galveno
atminu, kur dati ir pieejami apstradei. No minétajam aizkavém visas, iznemot vides

piekluvi, ir statiskas un laika nemainas. Eksisteé vairaki vides piekluves algoritmi, lielaka
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dala no tiem paredz pauzes ieturéSanu pirms raidiSanas. Pauzes ilgumu nosaka gadijuma

skaitlu generators, kas tadgjadi tiesa veida ietekmé kopgjo parraides aizkavi.

1.1. tabula

Industrialo lietojumu prasibas pret aizkavi [23]

Maksimala Cikla laiks

Lietojuma sfera Lietojums aizkave (ms) (ms)

Lokala iekartu kontrole 10..20 20..30

Globala kontrole 20..30 30..100
RazoSanas

automatika

Diagnostika un parraudziba >100 >500

Mobilo operatoru drosiba 10..20 10..30

Attela 1.4. var redzet, ka aizkave ir vienmérigi izplatita robezas no 7,5 Iidz 17 ms,

kas liecina, ka aizkavé noteicosa loma ir gadijuma skaitliem. Tas liecina, ka ir jamekle

Datu ievieto$ana Etera parbaude

Meérijums Apstrade TR Signala izplatisana

Laiks

1.3. att. Mérfjumu parraides aizkaves

vides piekluves protokoli, kas butu pieméroti laika kritiskiem uzdevumiem un kuros
nebltu gadijuma skaitju komponentes. Nakamajas nodalas tiks apskatiti eksistéjoSie
protokoli un aprakstits jauns vides piekluves protokols.

Protams, ne mazak svarigas datu parraides prasibas ir droSums un droSiba. Darba
pedgja nodala ir ieklauts droSuma un drosibas uzdevumu un problému apskats, ka arT doti

iesp&jamie risinajumu veidi.
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1.4. att. IEEE 802.15.4 CSMA tikla parraides aizkaves tipiska histogramma

1.4. Laika kritisko sistemu un datu parraides apskats un klasifikacija

Apskatot laika kritiskas sist€mas, ir iesp&jams klasificét gan pasas sist€mas, gan to
generéto datu plasmu. Datu plasmu iedaliSsanu klasés biezi vien izmanto ari plasi
sastopamos lietojumos gan ofisa, gan majas. Sados lietojumos parasti atdala balss vai video
straumi no citu tipu paketéem (HTTP, e-mail), kuram nav tik kritiskas aizkaves. Viena no
galvenajam problémam klasifikacija ir automatiski identificét parstitamo pakesu tipu un
pieskirt tiem attiecigu prioritati, nesamazinot datu parraides atrumu. Sada tipa lietojumos
parasti ir pietiekams joslas platums, un pielaujama aizkaves robeza ir lielaka neka
industriala tipa lietojumos (tabula 1.1.), tap&c, lai izpilditu laika kritisko lietojumu prasibas,
ir pietiekami izveidot pakesu rindu un ievietot prioritaro paketi stitiSanas rindas sakuma.

Industrialos lietojumos parraides joslas platums ir ierobezots, un ari aizkaves
pielaujama vértiba ir daudz mazaka. Tomer, datu paketes var tikt mark&tas uzreiz pie to
generéSanas, tapéc galvena probléma ir nodroSinat pietiekamu datu apmainas atrumu,
neparsniedzot pielaujamo aizkavi. Lai turpmak bitu iesp&ja kopuma formaliz&t parraides
sistému, nepieciesams formaliz&t un klasificét aizkaves un to rasanas veidus.

Lai varétu definét maksimali pielaujamo aizkaves laiku, ir jazina konkréta
uzdevuma vai ta klases prasibas. Apskatot reali eksist&josas industrialas vadibas sist€émas,
var secinat, ka to projektéSanas laika netiek veikti vadamas sistémas pétjjumi un
pielaujamas aizkaves vertiba tiek noteikta heiristiski. Tas ir atbilsto$s risinajums liclakaja

lietojumu dala, jo prakse izvélas vadibas sistémas ar lielu reakcijas laika rezervi.
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Lai, izv€loties minimali pietickamo sistémas atrdarbibu, lieki netérétu vadibas
sistéemu resursus, darba izstradata metode pielaujamo aizkaves laiku nosaka, apkopojot
vadibas sistémas un vadama objekta stavok]u izmainu frekvenci. Lai skaitliski noveértétu
vadama objekta stavokla izmainas frekvenci ar diskrétu sensoru palidzibu, ir pietiekami
ieght to aktiva stavokla izmainu skaitu viena laika vieniba. Noteikt $adu izmainu skaitu
analogajiem devgjiem Skiet neiesp&jami, jo to vertibas ir nepartrauktas, t.i., var definét
bezgaligi lielu stavoklu skaitu, tomér, operéjot ar realam vadibas sistémam, ir vairakas
lietas, kas butiski ierobezo novértéjamo stavoklu skaitu. Veicot pétijumu un izanaliz€jot
vairaku desmitus prakse lietotos laika kritisko sistému vadibas algoritmus, tika secinats, ka
tos var sadalit vairakas klasés. Lielakaja dala vadibas algoritmu izmanto analogo vértibu
sliek$nus, kas samazina lielo analogo veértibu stavoklu kopu Iidz diviem punktiem, parasti
tas ir min/max vértibas (sk. att. 1.5.) vai konkréts punkts ar histerézi. Saja gadijuma tas lauj
nepemt véra ieejas signala izmainas, ja tas neskar definétos punktus. Otraja lielaja kopa
ietilpst gadijumi, kad vadibas algoritms izmanto analogas ieejas vértibu ka atgriezenisko
saiti. Saja gadijuma ir dazi varianti, ka definét minimali nepiecieamo analoga signala
apstrades frekvenci. Pirmkart, daziem vadibas algoritmiem (pieméram, PID kontrolei [15])
piemit savs icksgjais cikla laiks (PID algoritma — minimums (isakais) no
integralas/diferencialas laika konstantes), lidz ar to nepiecieSama frekvence atbilst
algoritma cikla laikam. Citos gadijumos var ieviest ierobezojumus analogajam signalam
lietderigajam frekvencém. Vienkar$akais veids ir ignorét signala augstas frekvences, kas

att€lo nenozimigas signala fluktuacijas. Prakse to realizg, uzstadot histerézes vertibu.

1,5 4 1,5 4

1.5. att. Analoga signala parveido$ana divpunktu kopa
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1.5. Secinajumi

Pirma nodala pamato un pierada izvirzitas problémas aktualitati. Tiek definétas
bezvadu sensoru tiklu uzbiives un arhitektiiras Ipasibas, ka ari to atSkiribas no plasi
lietojamajiem bezvadu tikliem (pieméram, IEEE 802.11). Tiek definéts laika kritisko
sistému pétiSanas apgabals, izmantojot sist€mas aizkaves laiku ka galveno raksturojoso
parametru. Tiek definéti konkr&ti pieméri un konkrétas aizkaves vértibas, lai pieraditu
esoso tiklu nespé&ju stradat defin€to parametru ietvaros. Nodala tiek aprakstits esoSo tiklu
aizkaves veidoSanas problémas avots, ka ari definéta pieeja konkréta vadibas algoritma

aizkaves laika noteikSanai un to apstrades frekvences samazinasanas iespgjai.
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2. LAIKA KRITISKO UN BEZVADU DATU PARRAIDES SISTEMU
VEIDOSANAS PRINCIPI

Projektgjot laika kritisko sistému, ka arT uzlabojot esoSo, ir jazina to funkcionalie
un uzbiives principi. Zinot sist€mas parametrus un funkcijas, ir iesp&jams precizi noskanot
datu parraidi, izpildot definétas prasibas. Iegustot sisteémas formalo aprakstu, var ne tikai
uzstadit tieSos parraides parametrus (pieméram, raidiSanas faze, tas ilgums, intervals un
citi), bet art klasificét So sistému. Sadalot sistémas klas&s, var izvéleties ne tikai atseviskus
parraides parametrus, bet arT parraides pamatprincipus (radio signala frekvence, joslas

platums, modulacija, tikla piekluves metode, marSrutéSanas metode).

2.1. EsoSo formalizacijas metoZu apskats

Eksisté vairakas metodes, kas lauj formalizét laika Kritiskas vadibas un ari datu
parraides sistémas. Lielakajai metozu dalai piemit 1ipasiba, izmantojot defingtos
nosacijumus, iziet caur katru no iesp&jamiem sist€émas stavokliem. Tas, protams, garanté
augstu iegtistamo rezultatu ticamibas pakapi, tomer $ada rezultata ieguvei ir nepiecieSami
lieli skaitlo$anas resursi. Sa iemesla d&] daudzus sistému veidus nav iesp&jams formalizét.
Sadu sistemu veidotaji parasti apskata vienkar$u vadibas sistému ar nelielu stavoklu skaitu,
tomér arT $ados gadijumos eso$as metodes ne vienmér spgj gt rezultatus.

Pirmo apskatisim laika kritisko vadibas sisttmu modeléSanas metodi un riku
UPPAAL [57]. ST metode ir bieZi piemingta zinatniskajos rakstos [60] un atzita par vienu
no piemérotakajam parraides sisttmu testéSanai. Metodes darbibas pamata ir laika
automatu teorija. Popularitati UPPAAL ir ieguvusi galvenokart speciali sagatavota rika dgl,
kas lauj grafiska vidé veidot sistémas modeli. Sis riks ir viens no nedaudziem, kas tiek
lietots un attistits jau ilgaku laika periodu (UPPAAL no 1995. gada).

Lai arT UPPAAL un citu riku efektivitati pierada to ilglaiciga un plasa lietosana,
tomér tie nav ideali un var definét vairakas problémas, kas ir svarigas, izmantojot rikus
promocijas darba pétijumu sféra. Viena no §im problémam ir UPPAAL [57] rika lielais
resursu patérins$, stradajot ar lielam sistémam [27]. Problému risina pé&tnieks, meklgjot
lidzvaru starp model€jamas sist€mas precizitati un apstrades atrumu, tomer realas sist€émas
ir griiti paredzgt, Kurus procesus var apvienot modela vienkarSosanai.

Lai apstradatu eksponenciali augoSo stavoklu telpu, tiek izmantotas ta sauktas laika

spélu teorijas [13] metodes. P&tot objektu laika kritisko uzvedibu nenoteiktibas apstaklos
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(kas ir tipiski apstakli reala dzive), laika sp&lu algoritmi sp€j parbaudit gan labako, gan

sliktako modela scenariju.
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2.1. att. Abstrakcijas principa vizualizacija laika automatos [10]

Attela 2.1. redzamie regioni att€lo laika automata uzvedibu abstrakta galiga veida.
Ar 8adu regionalu laika automatu ir iesp&jams saglabat tadus parametrus ka sasniedzamiba
un droSums. Faktiski tas ir originals laika automats ar informaciju par «cenas» izmainam
starp stavok]u mainam. Kopa ar $o informaciju algoritma sarezgitiba ir PSPACE-pilns
uzdevums, un $ada automata analize ir sarezgitaka, salidzinot ar klasisko laika automatu.

Apkopojot augstak apskatitos algoritmus, var secinat, ka tiem piemit vairakas
problémas, kas ir saistitas ar model€jamo algoritmu veidu trikumu, to modeleSanas
precizitati un modeléSanas iesp&jamibu vispar. Vairakiem verifikaciju un modeléSanas
rikiem piemit stavoklu kopas «eksplozijas» probléma, kad stavoklu kopa aug eksponenciali
kopa ar modela komponensu linearu pieaugumu.

Lai risinatu minétas problémas, ped€jo gadu laika ir paradijuSies atseviski darbi,
kas citas sferas eksistgjoso zinatnisko bazi izmanto jauna sfera, pieméram, tikla eso$a datu
plisma tiek saistita ar §kidruma dinamisko modeli. ST pieeja izcelas ar iesp&ju aprakstit
tikla stavokli jebkura momenta atskiriba no citiem modeliem, kur laiks ir diskréts un solis
ir liels (it 1paSi — lielas sistemas). Lielo sisttmu modeléSanas probléma tiek risinata,
izmantojot $kidruma dinamiska modela risinasanu ar skaitliskam metodém [19]. Var
secinat, ka, aizejot no diskrétas telpas un taja lietotam teorijam, ir iesp&ja vienkarSot
modeli un darbu ar to. Nakamaja nodala tiek paradits, ka izmantot nelinearo dinamisko

sistemu teoriju laika kritiskas bezvadu datu parraides sisteémas veidoSanai.

2.2. Piedavata sistéemu dinamikas novérteSanas metode

Ka redzams no ieprieks$gjas nodalas, esosas metodes galvenokart ir diskrétas un
laika nemainigas. Nelielas model&jamas sistémas, kur iesp&jamo stavoklu un ieeju skaits

nav liels, tadas modelésanas pieejas ka UPPAAL [57], lauj parbaudit pilnigi Vvisus
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iesp&jamos stavoklus. Tomér ir secinats, ka visu iesp&jamo stavok]u parbaude prasa ilgu

Datu plasmas

—
I:v leejas plismu L Lineara
JIo’?ské Bl dinamiska
oo _g N statiska dala 4
apvienosana dala
------- >

2.2. att. Darba izstradatas sistémas blokshéma

laiku un biezi vien 8is uzdevums nav izpildams vispar, jo n epietiek skaitloSanas resursu.
So probléemu novérianai pieejas ierobezo apskatamo datu apjomu, atstajot tikai ieejas datu
plismas raksturojo$os parametrus un sist€mas kop&jo stavokli. Viens no piem&riem ir
rindu teorija, kuras izmantoSanai pietiek aprakstit ieejas datu plasmas statistiskos
parametrus, sistémas apkalpoSanas laiku un rindas ietilpibu (ja ta ir izmantota). Tas
viennozimigi atvieglo sistémas parbaudi, bet ar to nepietiek, lai garantéti parbauditu, vai
parraides darbiba ir stabila jebkada stavokli, un aprakstitu sistémas uzvedibu ar pietiekamu
precizitati pie mainigas ieejas plusmas. Turpretim darba izstradata metode laus ne tikai
analizgt parraides sistemas dinamiskas ipasibas un noteikt kritiskas situacijas, bet ari brivi
operét ar sist€émas sastavdalam, mekl&jot iesp&jamos problému risinajumus.

Lai novérstu ieprieks aprakstito metozu problémas, ir piedavats izmantot dinamisko
formalizacijas metodi. Saja situacija ieejas datu pliasma tiek uzskatita par nepartrauktu
signalu ar mainigu amplitidu un frekvenci. Lai parietu no diskrétam vértibam (datu
paketes garums un tas sanemsanas moments), dati tiek parveidoti ta, ka paketes garums
tiek mainits Uz signala amplitiidu, un intervals starp paketém tiek mainits uz otru parametru
— nepartrauktu laiku. Aprakstito metozu lietojumu apgabala robeza ir lietojumi, kuru datu
plisma atbilst nepartrauktibas kriterijam. Citos gadijjumos sistemu ir vieglak izpétit,
izmantojot klasiskas rindu teorijas metodes. Datu pliismas nepartrauktiba ir izsakama ar
diviem kriterijiem: intervals starp paketeém un to garums (laiks, kas ir nepieciesams, lai
sanemtu paketi). Lai datu plisma bitu nepartraukta, intervalam jabit mazakam par paketes
garumu. Vel viens lietojamibas kritérijs ir pétamo objektu Iidziba ar Hamersteina modeli.
Talak aprakstits, ka var formaliz&t realu un sarezgitu sistému. No pieredzes ir zinams, ka
liclakajai dalai no daba eksist&josajiem objektiem piemit nelinears un dinamisks raksturs.
Tiesa veida formalizét $ada tipa objektu ir grati, jo tada gadijuma ir jaizmanto nelinearo
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sisttmu teorija, tadel, lai atvieglotu formalizacijas uzdevumu, ir piedavats izmantot
Hamersteina modeli [22, 64]. Izmantojot statisko parametru dekompoziciju, ir iesp&ams
izrékinat izejas signalu no jebkura ieejas signala. Dinamikas apstradei tiek izmantoti
diferencialvienadojumi. Modela identifikacija notiek frekvencu telpa. Rezultata objekta
paSibas var aprakstit ar nelielu parametru kopu, pie tam katru no parametriem ir iesp&jams
novertet eksperimentali.

Saskana ar HamerSteina modeli, sadalisim nelinearo-dinamisko objektu (att. 2.2.),
turpmak NDO, divas dalas: nelineara statiska (NS) un lineara dinamiska (LD). Sistémas
iceja tiek padotas logiski apvienotas datu plismas Xp analoga signala forma (2.1.).

Kopa ar troksni a uz Hamersteina modela pirmo posmu tiek padots signals:

X(t)=xy+«a (2.1)

HamerSteina modela NS dala maina ieejas signala spektru, tapéc sistémas izejas
reakcija faktiski ir LD dalas reakcija uz nelineari deforméto signalu. Deformacijas ir
atkarigas no izvelétas darbibas zonas, t.i., signala amplitidas un novirzes. Tadgjadi ir
jaatbild uz sadiem jautajumiem.

1) Kadi ir LD dalas ieejas signala parametri?

2) Ka atdalit LD reakciju tikai uz testa signaliem?

3) Ka izveleties signala darbibas zonas?

Mgeginasim izdalit sistémas nelinearitati, izmantojot linearo regresiju uz sistémas
ieejas-izejas signaliem (2.2.). Likni var sadalit divas dalas: ideala likne un nelinearitate.

Grafika 2.3. pa kreisi var redzet taisni — idealo Iikni un tai pievienoto nelinearitati.
Analitiska veida to var izteikt ka:

y(x;) = ax; + b + e(x;), (2.2.)

kur e(x) — starpibas funkcija un satur sevi visas nelinearitates (att. 2.3. pa labi).

Lai iegitu universalu NS dalas specifikaciju, e(x) funkcijai tiek lietota Furje
transformacija (pie nosacijuma, ka ta ir integréjama). Rezultata iegtita sinusoidu summa ir

sadalita divos saskaitamajos: nozimigaja dala Y, 4;sin(8;x + w;) un atlikuma &(x).
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2.3. att. Kopgjais signals (pa kreisi) un izdalita nelinearitate (pa labi)

Parametri A;, 6; un w; ir i-tas komponentes amplitiida, frekvence un faze. Nozimigo
komponensu (sinusoidu) skaitu k ir jaizvélas atbilstosi vélamai precizitatei. Rezultata, NS
dalas izejoso signalu parveidojot sistéma ar vienu linearo un k sinusoidalam komponentém,
iegtist NS dalas reakciju uz ieejas signalu:

y(®) = y.(0) + 1 3i(0) = Thop ensin(nw + 1),

y.(t) = (axy + b) + (ad) sin(wt + 9),

Yi(8) = ZnLo Pn, sin(ne + 1), (2.4)

C0:d0+(ax0+b)
cg=dy—al
¢, =d,n=2N

kur

y_ (X) — linearas komponentes izejas signals,

y(X) — i-tas sinusoidalas komponentes izejas signals,

Y, — n-tas harmonikas faze,

d — n-tas harmonikas amplittda, kuru ir ietekmgjusas visas sinusoidas,

c, — NS dalas izejas signala n-tas harmonikas amplitiida,

N, — i-tas sinusoidalas komponentes pedgjais nozimigas harmonikas numurs,
N — maksimums no N;.

Tatad, lai izrékinatu NS dalas reakciju uz sinusoidalo ieejas signalu, nepiecieSams
izpildit Sadus uzdevumus:
— leglit nelineara objekta statisko ieejas-izejas raksturojumu. Tas nedrikst
ieklaut butisko nelinearitati;

— izmantojot linearo regresiju, iegt idealo taisni;
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— izpildit Furje transformaciju ar nelineara atlikuma funkcijas dalu un definét
nozimigo harmoniku robezu;

— atzimgjot testa signala parametrus (novirzi X, un amplitidu 1), izrekinat
izejas signala spektru katrai sinusoida komponentei i;

— aprekinat amplitidu dn katrai harmonikai n;

— aprekinat amplitiidu cn un fazi yn katrai harmonikai n.

Lai formaliz&tu lineari dinamiskas (LD) dalas reakciju uz ieejas signalu, autors ir
sacis ar amplitidas-fazes frekvencu reakciju funkciju un péc tam atdalijis reakcijas
funkcijas ordinates no LD dalas izejas signala. Uz LD dalas ieeju nonak kompozits signals,
tapéc LD reakcija biis sinusoidu lineara kombinacija ar atSkirigam amplitidam un fazém.

Lai izrékinatu ordinates, katra testu frekvencé , ir nepiecieSams atrisinat M. > N

neatkarigo vienadojumu p&c minimuma.

2.3. Secinajumi

Rezultata var secinat, ka nelinearu dinamisku objektu ir iesp&jams aprakstit ar
nelielu parametru kopu, pie tam vienadojumus, kuros ietilpst Sie parametri, ir iesp&jams
izrékinat ar mikroprocesora bazes operacijam [15]. Gan no $a pieméra, gan pamatojoties uz
tehnisko literatiiru, var secinat, ka nozimigaka loma laika kritiska bezvadu datu parraide ir
parraides aizkavém. Ka tika pieradits darba sakuma, aizkaves galvenais avots ir tikla
piekluves protokols. lzmantojot darba izstradato novértéSanas metodi, ir iesp&jams
parbaudit, vai sist€mas esosa aizkave laus veikt planotos uzdevumus.

Industrialos lietojumos prasibas pret aizkavi ir stingrakas neka cilvéka ikdienas
vajadzibam (tabula 1.1.), un plasi lietojamie tikla piekluves protokoli (pieméram, CSMA
IEEE 802.11) nevar nodro$inat prasibu izpildi. Tadel ir jaizmanto specializétie piekluves

protokoli. Viens no sadiem protokolu tipiem ir aprakstits nakamaja nodala.
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3. BEZVADU SENSORU TIKLA PIEKLUVE LAIKA KRITISKAS
SISTEMAS

Prasibas pret aizkavi plasa lietojuma tiklos ir zemas, salidzinot ar specifiskiem
industrialiem lietojumiem. Piem&ram, lietojot balss konferences, ir pielaujama aizkave Iidz
pat 150 milisekundém, turpreti industrialam vajadzibam atseviskos uzdevumos (pieméram,
lauksaimniecibas tehnikas tikls, nodala 4.2.) ir nepiecieS8ama aizkave zem 3,3 ms. Tipiska
ofisa tipa (IEEE 802.11) bezvadu tikla aizkave ir ap 30 milisekundém. Pieaugot tikla
lietotaju skaitam, aizkave palielinas 1idz daziem simtiem milisekunzu [45]. Ir acimredzami,
ka piekluves mehanismu ar $adiem parametriem nav iesp&jams izmantot laika kritiskos

lietojumaos.

3.1. EsoSo tiklu testéSana un kritisko punktu izdaliSana

Apskatot esoso stavokli, ir noteikti eksist&joso algoritmu tritkumi. Promocijas darbs
ir virzits uz bezvadu sensoru tikliem, tapéc tiks apskatiti tie piekluves algoritmi, kas ir
paredzéti darbam iekartas ar mazu energijas un skaitlosanas jaudu. Sobrid tirgi ir vairak
neka 10 dazadu bezvadu sensoru mezglu (WSN) platformu, ko izmanto dazadas
operétajsistémas un tikla piekluves algoritmus. Tie$a veida statistikas dati par WSN nav
pieejami, tapéc popularakie piekluves mehanismi ir noteikti netie$a veida, apkopojot WSN
platformu operétajsist€émas un izdalot visbiezak sastopamos tikla piekluves algoritmus.

Sie algoritmi ir B-MAC, X-MAC, SS-TDMA [11, 18, 31, 41]. Pirmo divu protokolu
piekluve parraides kanalam balstas uz IEEE 802.15.4 standarta, kura tikla piekluves
secibas noteikSanai tiek izmantoti gadijuma skaitli. Gadijuma skaitla izvéle ir atkariga no
lietojuma veida. Darbs ir saistits ar laika kritiskiem uzdevumiem, tapéc parametri tika
uzstaditi uz minimumu. Abi algoritmi tika notestéti TinyOS+telosB [17] platforma.

Attela 3.2. var redzet abu algoritmu aizkavi, parraidot datus starp diviem punktiem.
Ir redzams, ka abos algoritmos ir noteikts aizkaves intervals ar vienmérigu sadali. Tas
pierada gadijuma skaitlu izmantoSanu un parada minimali iesp&amo aizkaves laiku
(attiecigi 6,8 un 8,0 ms). Nemot véra iepriek$s definéto aizkavi 3,3 ms, var secinat, ka
izmantot Sos algoritmus definétajiem uzdevumiem nav iesp&jams, turklat iegiitas aizkaves

nav determingtas, tas mainas liela diapazona un ir atkarigas no aktivo tikla mezglu skaita.
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Labaku rezultatu, salidzinot ar B-MAC un X-MAC, teorétiski vajadzetu sniegt SS-
TDMA algoritmam, jo tas ir bazets uz laikdales principu, kas ir determinéts. Lidzigi ar
ieprick$€jiem testiem algoritms tika realizéts TinyOS+telosB [17] platforma. Attela 3.1.
redzama aizkave ir vismaz tris reizes mazaka un vairakas reizes stabilaka. Var secinat, ka
aizkave ir piemérojama 4.2. nodala min&ta uzdevuma veiksanai, tomér tas stabilitate nelauj

izmantot So metodi tiesa veida, stkak par to tiks stastits 4.2. nodala.
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3.2. att. PakeSu sanems$anas aizkave tikla, izmantojot «B-MAC» un «X-MAC» algoritmus

Klasiskam TDMA ir ari vairaki trilkumi. Algoritma darbibai nepiecieSama strikta
sinhronizacija starp tikla mezgliem un ieprieks izveidota, nemainiga tikla strukttra. Lai ari
TDMA tikla parametri ir stabili un nav atkarigi no lietotaju skaita, tomér tikla utilizacija
(efektivitate) kritas kopa ar tikla mezglu aktivitati. Tatad klasisko TDMA algoritmu ir verts

izmantot lietojumos, kur tikla struktiira palieck nemainiga un lielaka dala no ftikla

12000
10000 T
8000 Haa
6000
4000 = -

o fH _ _rw iL M

0 .

[ SS-TDMA

Pakesu skaits

3.1. att. SS-TDMA algoritma parraides aizkave
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lietotajiem nepartraukti suta datus. Lietojumiem, kam ir citas prasibas, ir jameklI€ citi

risingjumi, lai sasniegtu pietickami mazu parraides aizkavi.

3.2. Kombinets tikla piekluves veids

Lai risinatu iepriek§ aprakstitas problémas, ir izstradats jauns tikla piekluves
protokols, kas laus nodrosinat prognoz&jamu parraides aizkavi dinamiska vide. Izstradatais
algoritms apvieno labakas ipasibas no CSMA un TDMA algoritmu kopas.

Uzdevums jaunas tikla pickluves metodes veidoSanai ir formuléts $adi:

— algoritmam ir jasp&j nodros$inat stabilu datplismu ar paredzamam aizkavém;

— JanodroSina iesp&ju dinamiska veida piesaistit kadra laikspraugas, lai
palielinatu maksimalo mezglu skaitu un samazinatu aizkavi;

— JanodroSina sasaisti ar marSrutéSanas algoritmiem ta, lai samazinatu datu
aizkavi, siitot tos caur vairakiem mezgliem;

— JanodroSina iesp&ju brivi mainit sadali starp laika kritisko (TDMA) un
vienkar$o sttijumu tipiem (CSMA).

Izstradatas tikla piekluves metodes datu parraides princips ir redzams shéma 3.3.
Datpliisma ir sadalita kadros. Kadra garums (ilgums) atkarigs no vairakiem parametriem
un var tikt brivi uzstadits. Kadra garuma izvélei ir janem véra $adus parametrus: datu
parraides atrums, mezglu blivums telpa, lietojuma prasibas pret aizkavi. Katrs kadrs ir
sadalits divas dalas: H-TDMA ar iepriek§ defingjamu parraides secibu un CSMA/CA ar
nejausu parraides varbiitibu. Jaunu lietotaju inicializacija notiek tikai CSMA/CA perioda.
To uzdevums ir sinhronizéties ar TDMA kadra sakumu un pieprasit laikspraugu CSMA/CA

laika perioda. Atlauja parraidit TDMA perioda ir tikai sava sanemtaja laiksprauga.
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3.3. att. Kombinéta algoritma shéma
Izmantojot izstradato pieeju, ir iesp&jams izrékinat viena mezgla vid&jo
caurlaidspgju:

TDMA perioda garums
Kadra garums

X

. . . 1 .
caurlaidspgja = parraides atrums x =, kur n ir TDMA
n

laikspraugu skaits. Pienemsim, ka datu parraides atrums ir 2 Mbps un uzdevums ir
straumét balsi starp mezgliem, izmantojot G.711 [17] kod&Sanas standartu. Rezultata ir
iesp&jams izveidot 27 vienlaicigus balss kanalus, turklat atstajot dalu no cikla laika jauno
mezglu pieslégsanai.

Attéla 3.4. var redzét jaunu mezglu inicializacijas procediru. Tikla esoSo mezglu

darbibas stavokli ir paraditi att€la 3.5.
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A 4
Nr. i1.0

Jauns mezgls gaida parraidi

FL+random[0..BT] laiku

v Nr. il.Y
Nr. il.N
Parraides netika Parraide sanemta.
sanemtas Izpilda sinhronizaciju ar TDMA kadru, izmantojot sapemtas
paketes galvenes informaciju (laikspraugas numurs).

\ 4 A 4 ¢

Nr. i2.0

Jaunais mezgls raida brivas laikspraugas

pieprasijumu.Atbilde tiek gaidita FL laiku.

A 4 |‘ \ 4

Nr. i2.E Nr. i2.Y Nr. i2.N
Tiek sanemta atbilde — .,Nav Tika sapemtas N atbildes ar aizpemto Nav atbildes.
brivo laikspraugu”. (vai ari laikspraugu numuriem. Izvéléties pirmo

starp brivajam laikspraugam laiksprauau

nay kopégjas brivas) Izveléties pirmo brivo laikspraugu. praugu.
Mezgls nogaida laiku [1..BT] Saglabat visu sutitaju MAC adreses un
Izpilda sinhronizaciju, ja netika laikspraugu numurus.
izdarTts agrak.

Sinhronizgties, ja netika izdarits agrak.

A 4
Nr. i3.0

Raidit savu izveleto laikspraugas numuru.

Gaidit atbildes FL laiku.

I
v v

Nr. i3.Y Nr. i3.E
Atbildes netika sanemtas. Jauns mezgls Sanemta komanda izmainit
no §1 momenta drikst raidit TDMA laikspraugu. Mezgls nogaida laiku
intervala, sava laiksprauga. random[1..BT].

3.4. att. Jauna mezgla inicializacija H-TDMA algoritma

Shéma visi sttijumi, kas nak no jauna mezgla, notiek tikai CSMA/CA intervala, lai
netraucétu TDMA slota darbibu. Tikai, ja tikla ir brivas laikspraugas, jaunais mezgls sanem
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iesp&ju raidit TDMA intervala. Mezgli, kas jau ir inicializ&ti, turpina siitit savus datus un ar1
raida atbildes uz jauna mezgla pieprasijumiem. Paredz&t un garantét aizkaves ilgumu, kas
bis, pirms jaunais mezgls inicializEsies, nav iesp&jams, jo vienlaikus var inicializéties
vairaki mezgli. Tomér aizkaves $aja posma nav bitiskas, jo industrialos lietojumos mezglu
mobilitate nav liela. Faktiski jauna mezgla inicializacija lielakaja dala gadijumu notiks ar
vienu mezglu tad, kad tas tiks mainits (piem&ram, p&c bateriju mainas).

Inicializéto mezglu datu siitiSana notiek péc attélotas shémas (att. 3.5.).

v
Nr. pl.0

Gaida savu laikspraugas laiku. Sak datu

sutiSanu.

Izpilda sinhronizaciju reizi 1/x sekundgs.

Nr. p2.0

Stita datus ne ilgak par laikspraugas laiku.

Gaida ACK sanéms$anu

\ 4 A 4
Nr. p2.Y Nr. p2.N
ACK nesanpemta FL laika. Partneris tiek

ACK sanemta idzests no mezglu saraksta un tiek raidits

pieprastjums atbrivot vina laikspraugu.

3.5. att. Inicializéta mezgla stavokli H-TDMA algoritma

Inicializéta mezgla darbiba gaidiSanas rezima:
— ik p&c 1/x sekundém izpildit sinhronizaciju, lai korigétu iesp&amo lokalo
taimeru nesinhronitati;
— ik p&c 1/x sekundém aptaujat katru no tuvuma esosiem mezgliem. Ja mezgls
neatbild, izdzest to no mezglu saraksta;
— sapemot paketi un salidzinot tas sutitaja MAC adresi un laikspraugas
numuru ar savu sarakstu, konfliktu gadijuma izsitit laikspraugas

atbrivoSanas pieprasijumu,

33



— Sanpemot paketi ar brivas laikspraugas pieprasijumu, izsutit savu laikspraugu
sarakstu.
Sanemot pieprasijumu izmainit savu laikspraugu, mezgls izpilda inicializacijas

procediiru no jauna.

3.3. Mezglu sinhronizacijas un paSorganizacijas problemas un

risinajumi

Ka var redzét no iepriekS€jas metodes apraksta un praktisko testu rezultatiem,
izstradataja metodé (un ari citos TDMA baz&tos algoritmos) nozimiga loma ir
sinhronizacijas precizitatei. lzmantojot metodes, kur datu parraides atrums ir lielaks,
sinhronizacija kliist vel svarigaka, jo ta tie$a veida ietekm@ visu mezglu raidiSanas
intervalu stabilitati. Viens no talak attistitajiem datu parraides veidiem paredz pareju uz
ipasi-platjoslas signala (UWB [46, 48]) izmantoSanu. Tas Jaus v&l vairak samazinat
energijas patérinu un palielinat parraides atrumu, kas ir 1pasi svarigs bezvadu sensoru
tikliem, jo laus veidot autonomas sist€émas, kuras nevajadz€s apkalpot vispar (energijas
pietiks daudziem gadiem, un tas bis ilgak par mezgla dzivotsp&ju). Lai veiksmigi realiz&tu
UWB bezvadu sistému, ir nepiecieSams realiz€t droSu sinhronizacijas signala (pilota
signals) noteikSanas metodi. Vélak So pieeju ar nelielam izmainam var€s izmantot art
Sauras joslas signala tiklos.

Ir zinams, ka uztveérgjs veido kadru statistiku, integrgjot visu kadru impulsu
devumu, un sinhronizacija ir bazéta uz precizu uztvérja signala noteik§anas momentu.
Uztvergja izeja paradas impulsa veida signals ar dazadiem trokSpa sadalijjumiem un
modulaciju veidiem. Ir aplikota komparatora izskirtsp&jas inerce un jutibas slieksnis
kludaino pilota signalu atklaSana. Pieradits, ka pilota signala atklaSanas varbiitiba pieaug
kopa ar signala un troksnpa attiecibu. Ir apliikotas ari dazadas pieejas konfliktu situaciju
risinaSanai, detekt€jot pilota signalu. Pilota signalu un komparatora optimizéta slieksSna

noteikSanai ir izstradatas analitiskas formulas.

3.4. Secinajumi

Aprakstitas sinhronizacijas metodes spgj detektét pilota signalu UWB tiklos, tomér
tikla funkcion&sanai nepietiek ar kvalitativa parraides kanala izveidosanu. Tiklam jabat ne

tikai atrdarbigam, bet ari drosam. Nevar paredzét un noverst Visas iesp&jamas
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funkcioné$anas problémas, tapec sist€émai ir jaspg detektet kludaino stavokli un veikt
pasorganizaciju. Galvena veiksmigas paSorganizacijas prasiba ir stabila inicializacijas
procediira. PaSorganizacijas principu funkcionalais apraksts ir atrodams raksta [4] ka
homeostata paraugs ar papildu paplasinajumiem rakstos [26, 63]. Daudzveidigs
morfologiskais apraksts ir atrodams rakstos [65, 66]; Sis apraksts var tikt izmantots dazadu
dinamisko uzvedibu dizainam un simulacijai. Cita pieeja ir atrodama rakstos [3, 9], kur tika
aprakstitas reallaika sist€émas, izmantojot PTA («priced timed automata»). PTA un to sp&lu
paplaginajumi piedava ierobeZotus sistémas apraksta kvantitativos aspektus. Saja pieeja ir
ierobezotas iesp&jas elastigai un vienlaicigai apraksta izmantoSanai dazados sist€émas
Iimenos.

Sadala tika prezentéts kombinéts tikla piekluves veids, kas dod iesp&ju apvienot
laika kritisko datu apmainas prieksrocibas ar decentralizéto tiklu iespg€jam. Nakama nodala
ir aprakstiti praktiskie algoritma testi un pieradita ta iesp€ja realizet laika kritisko datu

parraidi ar zemu un stabilu aizkaves laiku.
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4. METOZU UN ALGORITMU PRAKTISKA LIETOSANA

Pirms bezvadu tikla veidoSanas un planoSanas ir svarigi apskatit eso$os praktiskos
risinajumus, lai novertétu $abriza stavokli un izveidotu atbalsta punktu. Planotais bezvadu
sensoru tikls tiks izmantots industrialo procesu vajadzibam. Tap&c pirmam kartam tiks
apskatiti §1s nozares tikli.

Ka bija minéts ieprieks, industrialas nozares (taja skaita, lauksaimnieciba) ir
diezgan konservativas. Neskatoties uz to, ka bezvadu tiklu priekSrociba, attalinati sanemot
augsnes parametrus, ir viennozimiga un lauksaimniecibas nozare to ir pienémusi, pastav
gritibas tiklu ievieSana lielo izmaksu d€]. Bezvadu sensori ir devusi iesp&ju samazinat
izmaksas un palielinat precizitati, salidzinot ar meteorologiskam stacijam un satelitu att€lu
apstradi, tomér izmaksas joprojam ir lielas un sastav no paSu sensoru mezglu iepirkuma un
apkalpoSanas cenas, centrala datora esoSas parraidosas infrastruktiiras uzstadiSanas un
apkalposanas cenam. Talak tiks apskatiti bezvadu sensoru tiklu realizétie projekti un esoSie

standarti.

4.1. EsoSo laika kritisko bezvadu tiklu lietojumu apskats

«Lofar Agro» projekta [5] tika izmantoti 150 Crossbow bezvadu mezgli, kas tika
izklied&ti pa visu lauksaimniecibas zemi. To dati no mezgliem tiek marSrutéti ar pasu
mezglu palidzibu un rezultata nodoti uz lauka esosu varteju. Darba cikls ir 7 % no kopgja
laika. Dati tiek nodoti reizi desmit mindtes.

Industrialiem lietojumiem paredzéts protokols PEQ [8] (Periodic, Event-Driven
and Query-Based Protocol) realizé datu apmainu ar mazako aizkavi 20 ms, Kkas ir
pietickams dala no 1.2. nodala definétajiem lietojumiem. Tomér piedavatais protokols
koncentréjas uz zemu energijas patérinu, un ta darbs tiek parbaudits tiklos ar relativi zemu
zinojumu sitidanas intensitati (10 Hz). Lidzigi darbojas ari GinMAC protokols [53]. So
protokolu izmanto naftas parstrades riipnica, tas operé ar datu siitiSanas frekvencém ap
1 Hz tikla Iidz 25 mezgliem. Var secinat, ka apskatitajos un art daudzos citos lietojumos
[20, 47] datu parraides intensitate un minimala aizkave neapmierina visas izvirzitas

prasibas.
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Labaku rezultatu demonstré Kalifornijas un Taivanas
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universitas§u sadarbibas rezultata izveidota EcoDAQ [14]

sisttma,  kuras  meérkis ir  savakt  datus

elektrokardiografiem. Izveidotas sistémas specifikacijas ir ’) WirelessHART

sadas: mezglu skaits Iidz 50, datu parraides frekvence ir flee

200 Hz, mezgli ir izvietoti viena kvadratmetra platiba. Autori 4.1. att. Eksistejosie
bezvadu sensoru tiklu

ir izmantojusi hibrido laikdales daudzpiekluves (TDMA) industrialie standarti

metodi un raiduztvéréju ar 1 Mbps datu parraides atrumu. Tas apmierina nodala 1.3.

defingtas prasibas pret aizkavi, tomér nakama nodala ir paradits, ka eksisté plasa lietojumu

sfera, kur ir nepieciesami vel labaki raditaji.

Apskatot esoSo stavokli [38, 40, 61] industriala tipa bezvadu tiklu standartos, var
defindt tris: Zigbee, WirelessHART un ISA100 (att. 4.1.). So standartu galvena ideja ir
piedavat konkrétus algoritmus un protokolus bezvadu tiklu izmanto$anai industrialam
vajadzibam. Visi sSie tandarti ir bazéti uz IEEE 802.15.4 standarta un tadgjadi manto ta
veiktsp&u un aizkaves lielumu. IEEE 802.15.4 standarta aizkaves testu rezultatus var
redz&t sadala 3.1. Lai ari standarta lietoSana nelauj izveidot bezvadu tiklu ar
nepiecieSamajiem aizkaves raditajiem, tomgér ir verts apskatit minéto protokolu ipatnibas.

WirelessHART standarta laikspraugas lielums ir fikséts — 10 ms [40]. Vadoties péc
nodala 1.3. aprakstitajam specifikacijam, var redz&t, ka, kaut arT $is aizkaves laiks var bt
piemérots aprakstitajiem lietojumiem, tomér, ka tiks paradits nodala 4.2., eksisté lietojumu
kopa, kuros 10 ms nav pietickams raditajs. Pie tam praksé WirelessHART iekartu razotaji
ierobezo tikla cikla laiku Iidz vienai sekundei, un WirelessHART datu plismai piemit
vienvirziena kustiba no dev&jiem uz agregatoru. So iemeslu dé| lietot to autonomas
kontroles sistémas, kur nepiecieSams apmainities ar datiem abos virzienos, ir
problematiski.

Gan WirelessHART, gan ISA100 standartu grupa paredzéta ciesai integréSanai ar
eksistgjoSiem industrialiem standartiem un lietojumiem. ISA100 lauj parsttit arT citu
protokolu paketes, veidojot virtualo «tuneli». Standarts ieklauj arT drosibas aspektus un
iesp&ju definét zinojumu prioritates klases. Tas viss kopuma lauj atri ieviest bezvadu tiklu
jau esosa infrastrukttra. Neskatoties uz to, ka ISA100 izmanto citu standarta tikla piekluves
mehanismu neka |EEE 802.15.4, to aizkaves lielums nav pietickami mazs darba
izvirzitajiem mérkiem. Ka raksta ISA100 standarta dibinataji, «Sis standarts ir paredzéts

lietojumiem ar 100 ms lielu aizkavi» [28].
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6LowPAN un Zigbee standarti netika pétiti sikak, jo tie piedava papildu
funkcionalitati augstakos OSI modela limenos un balstas uz IEEE 802.15.4 standartu,
tadéjadi mantojot ta veiktsp&ju un aizkaves lielumu [16]. IEEE 802.15.4 standarta aizkaves
testa rezultati izklastiti ieprieks€ja nodala.

Var secinat, ka neviens no eso$ajiem standartiem un praktiski realiz&tajiem sensoru

tikliem nevar risinat promocijas darba definéto uzdevumu, jo aizkaves laiks ir parak liels.

4.2. Bezvadu tikla piekluves protokola realizacija laika kritiska

lietojuma

Viens no bezvadu sensoru tiklu uzdevumiem ir savakt un nodot mérijjumu
rezultatus centrala mezgla. Mazas jaudas sensoru tiklos (IEEE 802.15.4) tradicionali datu
parraides cikls ir mérams sekundés vai pat stundas. levadnodala tiek paradits, ka
industrialos lietojumos datu intensitate var sasniegt 100 Hz (10 ms aizkave). Aplikojot
eksistgjosos tiklus [5, 8, 53], var secinat, ka to iesp&jas nav pietickamas. Promocijas darba
ir izstradats risinajums, kas lauj savakt datus ar frekvenci lidz pat 300 Hz. Neskatoties uz
augsto frekvenci, izstradatais bezvadu sensoru tikls tiecas samazinat energijas patérinu, lai
ta mezgli varétu stradat pilnigi autonomi. Piedavata sistéma ir notestéta ari praksé FP7
projekta ietvaros. Projekts «STRATOS» [52] ir mérkéts uz zemkopibas efektivitates
palielinaSanu.

Projekta rezultata tika izveidots bezvadu sensoru tikls ar 140 mezgliem, kas ir
spejigs vakt datus reala laika ar frekvenci lidz 300 Hz, kas ir izaicinajums mazas
skaitloSanas jaudas bezvadu mezgliem. Tas ir sarezgiti it ipasi tadel, ka, ta ka Sie mezli
izmanto autonomo baro$anu, tiem ir p&c iespgjas vairak jataupa energija. Izveleta
mérijumu frekvence ir saistita ar lauksaimniecibas iekartas (pieméram, traktora)
braukSanas atrumu. Bezvadu sensori ir izvietoti uz traktora piekabes, un tiem jabit
spgjigiem kustibas laika savakt datus un reala laika nodot tos centralajam mezglam.

Kopa ar tikla piekluves protokolu tiek aprakstita bezvadu sensoru tikla struktiira
(att. 4.2.), tikla sasaiste ar paréjam «STRATOS» projekta komponentém, ka ari definéta un
notestéta vides piekluves metode. Kopa ar to aprakstitais tikls var tikt izmantots arT citas

jomas, kur ir nepiecieSama datu parraide kritiskas laika robezas.
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Uzdevuma defincta nepiecieSamiba samazinat energijas patérinu, tapec tika
apskatitas vairakas esoSas parraides tehnologijas un izvelSts virziens ar vismazako
patérinu. lekartas, kas ir bazétas uz WiFi (IEEE 802.11) standartu kopas, neatbilst
prasibam pret energijas patérinu, jo, salidzinot ar IEEE 802.15.4 standarta iekartam, to var
parsniegt vairakas reizes, turklat mezglu barosanas avots biis mazjaudigs un bez papildu
aprikojuma nesp€s nodrosinat vajadzigo momentano energijas patérinu. Salidzinot divus
mazas jaudas datu parraides protokolus IEEE 802.15.4 un IEEE 802.15.1 (Bluetooth), var
redzgt, ka, neskatoties uz lielaku datu parraides atrumu (1 Mbps pret 250 Kbps), Bluetooth
standartam vienlaikus tikla var stradat tikai astoni mezgli. Salidzinot standartus péc
normétas energijas patérina (mJ/Mbyte), ir redzams, ka WiFi un UWB (IEEE 802.15.3) tas
ir vismazakais. Aprakstitaja lietojuma parraides datu apjoms ir tikai dazi baiti, tapéc
UWB/WiFi standarti nav paraki. Papildus tam IEEE 802.15.4 standartam piemit mazaka
protokola sarezgitiba [30], kas lauj izmantot mikrokontrolierus ar mazaku skaitlo$anas
jaudu, tadgjadi papildus samazinot energijas patérinu. Sada standarta izvéli apstiprina ari
apskatitie raksti [30, 50].

Rezultata uz IEEE 802.15.4 standarta bazes tika izveidots tikls, kuram tikla

piekluves slani tika izmantots izstradatais algoritms. Veicot tikla praktisko testéSanu, tika
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secinats, ka piedavatie risinajumi nav ideali un ir vairakas problémas, kas jaatrisina. Lali
sasniegtu nepieciesamo méerjjumu frekvenci (300 Hz) un mezglu summu (140), sakuma
tika izmantota visa pieejama bezlicencu josla (2,400-2,485 GHz). Péc So iestatijumu
parbaudes realaja vide tika atrasts trauc€jumu avots — esoSie ofisa bezvadu tikli (IEEE
802.11). Eksperimentos tika zaudéti apméram 2 % no paketém. Lai parbauditu kladu
avotu, tika izmantots argjais parbaudes instruments. Tas lava saglabat visas nosutitas
paketes, pat ja to kontrolsumma ir nepareiza. Tas liek secinat, ka esosSie WiFi tikli traucé
sensoru tiklu. Viss pieejamais joslas platums ir aiznemts ar sensoru tikla paral&lajiem
kanaliem, tap&c iesp€ja Sadalit tiklus pec frekvencu diapazoniem nepastav. Kopa ar radio
signalu traucgjumiem tika konstatétas problémas ari ar sinhronizacijas kvalitati. Tas
noveda pie saméra ilga aizsarglaika izmantoSanas un attiecigi — palielinata energijas
pat€rina. Talak ir aprakstits §is problémas risindjums. Pasreizgja radio modulacijas tehnika
izmanto 2 MHz kanalus ar 3 MHz aizsargjoslu starp kanaliem. Attéla 4.3. pa kreisi var
redzgt, cik neefektivi tiek téréta frekvencu josla. Lai uzlabotu efektivitati, tika izvéleta cita
parraides tehnologija, kas balstas uz GSFK signala modulacijas metodi, un rezultata
aizsargjosla starp atseviSkiem kanaliem nav vajadziga. Uzlabojot efektivitati, septini kanali
aiznem tikai 14 MHz no kopé&ja 85 MHz ISM diapazona, tapéc divi WiFi kanali varétu

darboties bez trauc€jumiem un netraucét pasam sensoru tiklam.
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4.3. att. EsoSie (pa kreisi) un izstradatie (pa labi) signalu modulacijas spektri

Attela 4.2. redzama pilna sistémas shéma, sakot no fiziskiem sensoriem lidz

uzdevumu kontrolleram (Task Controller — TC). Sensoru mezglu un TC sasaistei izmanto

septinus NRFGo mezglus, kas darbojas ka TDMA vaditaji. Katrs mezgls apkopo datus no

savas lokalas grupas (viens frekvencu kanals). Mezgli ir atdaliti pa frekvencém, tapéc

traucgjumi starp tiem nerodas. Atmel ATxmegal28Al tiek izmantots ka multipleksors, kas

apkopo caur SPI sanemtos datus no katra TDMA vaditajmezgla. Projekta partneru instititi
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parbaudija starpniekierices (multipleksoru un ethernet parveidotaju) un zinoja par to sp&ju

nogadat nepiecieSamo 6 Mbps datpliismu.

4.3. Bezvadu tikla modelesSana lietojot laika kritisku piekluves

algoritmu

«STRATOS» projekta realizétajam tiklam ir nepiecieSams ne mazak par
140 mezgliem, un praktiski notestét tik lielu tiklu ir saméra sarezgiti. Tapéc tika izmantota
tiklu simulacijas metode, kas tika verificéta Cetru mezglu scenarija ar praktiska tikla
palidzibu.

IzvEloties modelésanas riku, ar kuru tiktu parbaudita tikla piekluves metode, tika
izskatitas tris programmas: ns-2/3 [35], OPNET [37], OMNeT++ [36]. Rezultata tika
izvelets Castalia riks (OMNeT++ paplasinajums), kas ir pietiekami vienkarss un ar kura
palidzibu var atri sakt darbu. Tam piemit visas ipasibas, kuras ir planots parbaudit
model&jama tikla. Pieméram:

— lesp&ja veidot radio kanala modeli, balstoties uz realiem izméritiem datiem;

radio aparatiiras modeli, kas izveidoti uz realu mikroshému bazes;

sasaiste ar realiem fizisko lieclumu sensoriem;
— mezglu laika kristalu neprecizitates un mezglu energijas patérina modelésana;

— ir pieejami vairaki MAC un

mar§ruté§anas protokoli, Fiziskais process
OMneT++ Castalia simulatora ‘ Devei _ P_ _
evéju apstrade ” Resursu vadiba
darbibas shéma ir redzama attéla 4.4. } (Batera, CPU s)tévoklis,
mina
—— - . . Lietojumprogramma - — —

Rezultata tika izveidots sensoru ﬁ”‘f 77777777 ¢+ 77777 5
tikla modelis ar devipiem kanaliem | ‘ Marérutésana ‘ wh—
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izrékinats no parsttamo datu apjoma un SPI kopnes definéta datu parsiitiSanas atruma.
Verificgjot So aizkavi ar realu iekartu, modelim papildus tika pievienota konstanta aizkave,
kas veido partraukuma apstrades laiku. Visu izmainu rezultata modela atskiriba no realiem
mérfjumiem neparsniedza 0,2 ps, kas ir mazak par 0,15 %. So testu rezultata tika secinats,
ka modelis atbilst realitatei un var veikt pilna tikla testus.

Veicot pilna tikla testus, uzreiz tika konstatétas problémas, kuras nevargja paredzgt,
stradajot ar realiem mezgliem nepilna tikla: ped€jais mezgls kadra dazreiz nevar€ja
parraidit savus datus. Iemesls tam bija laika kristala neprecizitate («dreifs»). Katrs no
mezgliem uztur savu laika atskaiti, lai precizi noteiktu savas laikspraugas laiku. Kristali,
kuri tiek izmantoti laika veidoSanai, nav ideali. Viena mezgla neprecizitate ir zema,
salidzinot to ar laikspraugas ilgumu (1 ps salidzinajuma ar 133 ps). Tomer, kad 17 mezgli
parraida viens aiz otra, kop€ja klida var but lielaka neka izveidotais aizsargintervals starp
laikspraugam (12 ps). Testu rezultati uzskatami demonstréja, ka mezglu aparatiiras
parametriem ir nozimiga loma TDMA protokolu darbibas kvalitate. Sadi parametri ir,
pieméram, kvarca kristalu precizitate, radio mezgla raiditaja frekvences uzstadiSanas
aizkave un citi. Rezultata var secinat, ka modela veido$ana ir stingri japieturas pie

konkrétas aparatiiras, jo TDMA tipa algoritmos aparatiiras ietekme ir ievérojama.

4.4. Vadibas sistemas novertesana eksistéjosa industrialaja objekta

Nodala 3.2. aprakstitais tikla piekluves princips un sistému formalizacijas metode
(nodala 2.2.) tika testéti reala objekta — Somijas v&ju plismas tunela [59] vadiba. Esosa
sisteéma Ir izstradata, izmantojot tikai ar vadiem savienotus mezglus. Sisteéma atradas buves
stadija, tapéc bija iesp&ja notestét piedavato metozu lietojamibu, netraucgjot sistémas
darbibu.

Kopuma apskatamaja vadibas sisttma ir 143 diskrétie un 37 analogie vadibas
signali. Pie tam 84 diskrétie signali ir atdaliti no centralas vadibas sistémas un veido
sadalitu vadibas sistému. Lidz ar to vadiba ir sasaistita ar vizualizacijas sistému, kas realizé
augstaka limena vadibas funkcijas, izmantojot 24 analogas vértibas un 260 diskrétus
signalus. Sensori tika iedaltti divas klas€s: diskrétie (gala slédzi, pogas, palaidéju stavoklis
u. tml.) un analogie (temperatiira, spiediens, limenis, plisma utt.). Lai skaitliski novertétu
vadama objekta stavokla izmainas frekvenci ar diskrétu sensoru palidzibu, ir pietiekami
ieght to aktiva stavokla izmainu skaitu viena laika vieniba. Noteikt $adu izmainu skaitu

analogajiem devgjiem skiet neiesp&jami, jo to vértibas ir nepartrauktas, t.i., var definét
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bezgaligi lielu stavoklu skaitu, tomér, opergjot ar realam vadibas sistémam, ir vairakas
lietas, kas butiski ierobezo novértgjamo stavoklu skaitu. Ka tika definéts sadala 1.2,
bezgaligas stavoklu kopas problému var risinat ar analogo vertibu diskretizacijas palidzibu,
turklat So diskretizéto vértibu skaits ir sameéra neliels; vértibu skaitu praksé apraksta ar 8

lidz 16 bitiem [49]. Lai vél vairak samazinatu analogo veértibu stavoklu kopu, ir janoverte

pasu vadibas algoritmu.

4.1. tabula
Industriala objekta (v&ju tunelis) signalu parametri
Tecjas plismas Klase Signilu grupas apraksts Pielietota frekvences iegiiSanas Maksimala
metode frekvence (Hz)

Diskrétas ieejas Operatora vadamas pogas Aktivo stavok]u izmainas frekvence 2
Diskrétas ieejas Gala poziciju sledzi Aktivo stavok]u izmainas frekvence 5
Diskrétas ieejas Enkoderi Aktivo stavok]u izmainas frekvence 50
Diskrétas izejas Citi Aktivo stavok]u izmainas frekvence 35
A.ttah_nf_ltﬁ.s va dibas stacijas Varstu stavokli (atvérts/ciet) | Aktivo stavoklu izmainas frekvence 0.05
diskrétas ieejas

?;:g;giszzjﬁibas stacijas Xjﬁg};ﬁlﬁg&gﬁ;ﬁg% Aktivo stavoklu izmainas frekvence 0.05
Analogas ieejas Citi PID algoritma laika konstante 110
Analogas izejas Citi Frekvencu parveidotaju uzstadijumi 150

Lai iegitu konkrétas skaitliskas vertibas, tika izmantots 34 kanalu «Intronix»
logiskais analizators [1]. Sistémas darbibas laika tas tika secigi pieslégts pie esosas vadibas
sisttmas ieejam un izejam. Vadibas sistémas sprieguma salagosanai (24 V) ar logiska
analizatora slieksni (15 V) tika izmantots vienkarss rezistoru sprieguma dalitajs. Tabula
4.1. ir att€lotas maksimalas sensoru stavoklu mainas frekvences, kas ir apkopotas pa
grupam atbilstoSi 2.1. nodalas metodikai. Sistémas ieeja atrodas plismu apvienoSanas

bloks. Ta struktiira ir paradita 4.5. shema.
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Izejot no formalizacijas shémas, tika ieguti sist€émas Kritiskie punkti. Tika nolemts
izmaintt to, ka sensori ir grupgti, lai sadalitu signalus ar lielu frekvenci pa dazadam sensoru
grupam (t. i., enkoderu signalmodulus un analogas izejas uz frekvencu parveidotajiem).

Eksperimentu gaita tika uzkrats daudz statistiska materiala, ko bija nepiecieSams
atri apstradat, lai parbauditu rezultatu ticamibu un korigétu nakamo testu parametrus. Lali
paatrinatu un atvieglotu So procesu, tika izveidota «FRAD» veidne uz «R» [6, 56] valodas
bazes. FRAD — «Fast Result Analysis and Display» ir veidne datu automatiztai
vizualiz€Sanai un analizei.

Darbplisma ir vienkarSota lidz minimumam: nokopét datus — palaist skriptu —
sanemt grafikus. Veidne sastav no: «R» skripta datnes, parametru datnes.

Iesp&jamie uzdevumi, ko

var veikt ar FRAD veidnes

I:“> l—d —b .
Operatora palidzibu.
telpas :ﬁ _, -
vadibas ) sensoru C e atri sanemt datu
| ti grupa #1 .
elementi kopsavilkumu,
e vizuali salidzinat datus
] (virknes dati, histogramma),
Lidosanas ':‘} . - —
||< ¢ lielu datu masivu analize,
ameras :j Sensoru .
analogie i‘> yi e = P
) ‘ grupa #2 apvienosanas e rezultatu publicésana,
sensori bloks
ieveérojot grafiku noform&umu

prasibas.

Izstradatais  riks tika

It

Dekompresijas
kameras devéji

L

Sensoru D veiksmigi izmantots esoSo testu
grupa #3

%

analizei un ar1 Vacijas pétniecibas

institata «ifaky» ikdienas
pétijumos. Rezultata tika
samazinats testa datu apstrades
4.5, att. Logiskas signalu apvienos$anas princips laiks, un, ta ka FRAD ir atvérta
tipa produkts, par ko nav jamaksa, to var€s izmantot visi institiita partneri, lai sanemtu

vienotus rezultatus un veidotu vienotu darba procesu.
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4.5. Secinajumi

Saja nodala tika apkopoti bezvadu sensoru tiklu p&tfjumu un eksperimentu rezultati,
kas ietekmé tiklu praktisko realizéSanu. Nodalas sakuma tika apskatiti reali eksist&josi
industriala tipa tiklu protokoli, identific€tas to problémas un atskiribas no darba izstradatas
pieejas. Piedavatas pieejas izvéle tika pamatota un aprakstita, ietverot gan signala
modulacijas un parraides tehnologijas izvéles, gan tikla pickluves metodi.

Lai pieraditu izstradatas sist€mas atbilstibu prasibam, tika veikti vairaki teorétiskie
un praktiskie pétijumi. Izstradatds metodes tika parbauditas laboratorijas apstaklos un
simulétas. Simulacijas vide tika veikti papildu uzlabojumi, lai ta atbilstu realo iekartu un
vides parametriem. Praktiska algoritmu parbaude tika veikta industriala objekta ar realiem
sist€émas datiem. Datu apstrades veikSanai tika izveidots specials testu datu priekSapstrades

un vizualizacijas r1ks.
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5. BEZVADU TIKLU IZVEIDOSANAS UN LIETOSANAS
PROBLEMAS UN RISINAJUMI

Atskiriba no ikdiena lietojamiem WLAN tikliem, IEEE 802.15.4 un citi sensoru
tiklu protokoli paredz mazu datu parraides atrumu, ilgu autonomas darbibas laiku un zemu
gala iekartas cenu. Sakotn€ji industrialajos lictojumos bezvadu tikli tika izmantoti, lai
nolasitu devéju meérijumus, bet, tehnologijam attistoties, bezvadu sakarus iesp&jams
izmantot arT iekartu vadibai. Tadgjadi bezvadu tikliem janodroSina ari sakaru kvalitates

prasibas.

5.1. Bezvadu tiklu darbibas analize industrialaja vide

Lai butu iesp&ams veikt eksperimentus un kvantitativi noveérteét bezvadu tikla
sakaru kvalitati, tika izmantoti §adi kriteriji: latentums, trice un pake$u zudumi. So kritériju
vertibas katram testam tika noteiktas, izmantojot speciali Siem noliikiem paredzetu iekartu
«MultiFace» [34] (att. 5.1.). Pakesu zudumi dalgji tika apvienoti ar latentumu. Pakete tika
uzskatita par zaud@tu, ja ir parsniegta noteikta laika robeza. Tatad sanemto pakesSu skaits ir

noteikts sadi (5.1.):

NTx i 1 : VtTT» S tTT
NRx:ZfRX(I)’ fo:{O-Vt | >t .
i=1 ' TTI -l_rmax uL (5. 1 .)
— MultiFace

Optiska Skiedra

%, Optiska skiedra

0o DO

Fiziskas te|OSb j))) Konveijers

vides

parveidotajs| SUtTtéJS (Sl)

Fiziskas vides Barosanas
5 f = {«— avots 5V
parveidotajs

o] telosh | YD ol [ 11
parveidotajs| SUt|taJS(S 2) ((( te|OSb
Sanéméjs (GW)
Flzl:l)sclfas te|OSb j)))
pér\‘llﬁsztéjs SUtTtéJS(S?))

(« K
Finpas telosh j))) O(Sk::;feerr')s
el Sititajs(S4)

5.1. att. Iekartu saslégSanas shema

Testa saime satur divas galvenas grupas: kustigo mezglu scenariji, kuros tika

parbaudita kustibas atruma ietekme, un statisko mezglu scenariji, kuros tika parbauditi
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dazadi vides apstakli un parraides rezZimi. Visos testos tika pielautas dazadas marSrutéSanas
iespgjas.

Attela 5.1. redzama shéma parada iekartu saslégSanas veidu. Ir Cetri siititaji un
viens sanémgéjs. Ar optisko Skiedru tie pievienoti «MultiFace» iekartasi Paketes sutiSanas
un sapems$anas bridis tiek fikséts ar «MultiFace» iekartu, vadoties péc telosb mezglu
generéta diskréta signala.

Pilno testu rezultatu aprakstu var izlasit promocijas darba, tomér iss apkopojums
sniegts ari Seit. Balstoties uz literatiira esosajiem rakstiem [29], tika izpétita bazes
frekvences nestabilitate. Tika parbauditi divi mezgli, datu san@méjs bija arpus temperatiras
kameras, un sititajs tika ievietots kamera. To darbiba tika parbaudita pie 20° C un 70° C.
Definéto kritériju atSkiriba bija zem viena procenta, un raiditaja centralas frekvences
nobide netika pamanita, tad¢] var secinat, ka parbauditaja temperatiiras diapazonatestétie
mezgli strada stabili.

Ar vel viena testa palidzibu tika parbaudita bezvadu sakaru darbiba mitruma
ietekm@. Bezvadu iekartu lietotaju atsauksmes biezi vien tiek piemin&tas sakaru kvalitates
problémas slikto laika apstaklu dél [39]. RaZoSanas telpas biezi tick noveéroti pastiprinata
mitruma apstakli, tapéc ir nepiecieSams parbaudit to ietekmi uz bezvadu sakariem.
Eksperiments tika izveidots 1idzigi temperatiiras testam, bet $aja gadijuma kamera tika
noregul@ta ta, lai uzturétu 90 % RH mitrumu bez kondensésanas. Rezultata netika pamaniti
sakaru kvalitates pasliktinajumi.

Interesanti rezultati tika ieguti, parbaudot elektromagngtiska trokspa iedarbibu uz
bezvadu datu sakaru kvalitati. Vacijas elektrisko un elektronisko iekartu razotaju asociacija
publicgja pétijumus par bezvadu sakaru lidzaspastavésanu, kuros tika mingti traucgjumi,
kuri var tikt novéroti industriala vidé (att. 5.2.). Ka redzams attéla, lielako problému rada
lokmetinasana, jo elektromagnétiska izstarojuma harmonikas var sasniegt 1 GHz
frekvenci. Tomeér pétijums apgalvo, ka neviens no trauc€jumiem nesasniedz bezvadu
sakariem izmantoto 2,4 GHz frekvenci. Atoram nebija pilnigas informacijas par
apstakliem, kuros veikts aprakstitais eksperiments, tapéc tika nolemts veikt papildu
eksperimentu. Testa tika izmantots -elektromagnétiska trokSpa avots — parasta
elektroluminiscences  lampa.  Izmantojot  spektra  analizatoru, tika  mérits
elektromagnétiskais troksnis, kuru luminiscences lampa rada izslégSanas bridi. Rezultata
tika secinats, ka elektroluminiscences lampas izslégSanas bridi elektromagnétiskais
troksnis var sasniegt pat 5 GHz frekvenci. Troksnu signala jauda:

— 20 dBm pie 430 MHz
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— 10dBm pie 2,4 GHz
— 2dBm pie 5 GHz

Troksnis ilgst mazak par 0,25us, tadel tas neiespaido IEEE802.15.4 komunikaciju,

jo viena bita parraides laiks ir 4 ps. Datu parraidei ir izmantota redundance, jo katri Cetri

biti tieck kodéti ar 32 simboliem, kuri jau ir parraiditi &tera, tadgjadi, pateicoties

Lokmetinasana

Punktveida
metinasana
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parveidotaji
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Releji
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5.2. att. Industrialas vides trok$nu avoti

redundancei, bits tick parraidits bez
kladam.

No eksperimenta izriet prasiba
ieverot elektroluminiscences lampu
veidoto troksni. TrokSpa jauda nav
licla, tapéc ir pietikami novietot
bezvadu iekartu metra attaluma no
lampas, un troksnis vairs nav jttams.
Troksnis  paradas  tikai  lampas
izslégSanas (ieslégSanas bridi tas ir
ieveérojami vajaks) bridi, tapec var
secinat, ka to rada lampas palaidgjs,
tadgjadi,  izmantojot  elektronisko
palaideju, ir iesp&jams nepielaut
trokSna veido$anos vispar.

Lai veidotu kopigos testu

secinajumus, japieveér§ uzmaniba Visu

eksperimentu kopgjai statistikai, kura atspogulojas, cik daudz atkartoto sttijumu ir

nepiecieSams, lai pakete nonaktu Iidz sap@mé&jam. Var secinat, ka paketes piegades

varbiitiba aug eksponenciali ar katru nakamo stitijumu, tatad pietiek ar trim atkartojumiem,

lai ar 99,8 % varbutibu [7] piegadatu datus.

5.2. Bezvadu tiklu droSuma un droSibas problémas un to risinajumi

Bezvadu sensoru tiklu izstradatajiem jarisina vairaki uzdevumi: jaizvélas aparatiira,

komunikaciju protokoli un hierarhija. Neskatoties uz to, ka tikls strada perfekti idealos

laboratorijas apstaklos, tas varétu nebiit gatavs realajiem apstakliem, kas ir pilni gan ar

dabiskiem, gan tisa veida draudiem. Bezvadu sensoru tikliem jabut izturigiem pret argjam

ietekmem, jo 1pasi, ja tikli tiek izmantoti industrialam vajadzibam, kad iegiitie dati varétu
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but kritiski svarigi. Tapéc bezvadu sensoru tikliem jabiit aizsargatiem, un drosSibas
jautajumus janovert€ uzmanigi jau tikla projekt€Sanas faze.

Promocijas darba tika apskatiti primarie drosibas jautajumi bezvadu sensoru tiklos.
Pétijumi tika veikti saskana ar ES «Seventh Framework Programmey» (FP7) projektu
«ProSense» [44], testu rezultati norada uz konkréties dro$ibas jautajumiem katra
izmanto$anas pieméra, ka arT apraksta iesp&jamo draudu novérsanas veidus.

Promocijas darba tiek sikak analizéta tiklu darbiba piecos praktiskos scenarijos:
ugunsgréka detektéSana, majas automatizacija, RFID atgadinajums, dzelzcels, cela
uzraugs. Talak ir redzams $o scenariju draudu un aizsardzibas tehnologiju apkopojums
saskana ar OSIl modela slaniem (att. 5.3.).

Talak dots veiktsp&jas testu rezultatu apkopojums. Rezultati ir $adi: etalona
eksperimenta bez SifréSanas maksimala inicializacijas aizkave bija 0,9 sekundes, aizsargata
scenarija ar RC4 SifréSanu maksimalais aizkaves laiks ievérojami piecauga — lidz
7,8 sekundém. Neskatoties uz saméra lielo aizkavi, ta nerada problémas, jo paradas tikai
darba sakuma. Tas pierada, ka lietojumos, kur gala lietotajs ir cilveks, sensoru mezglu
skait]loSanas jauda ir pietickama, lai realizétu Sifré€tos sakarus bez ietekmes uz lietojuma
kvalitati.

Testi apstiprina, ka datu SifréSana, izmantojot RC4 algoritmu, nerada parterinus.
Paketes dati aizpem 20 baitus no kop€ja apjoma. Pec absoliitas skalas virsteérin$ nav

parlieku liels (20 baitu nodosana aiznem mazak par 1 ms). Praksé bezvadu sensori nosiita

nelielu datu apjomu, un derigo
Draudi péc OSI modela slaniem Aizsardzibas stratégijas

datu izmérs ir pielidzinams

. _ mAS L j
virstéripam, tapec datu :ﬁt“oéﬁga -

parraides efektivitate ir puse no

R . _. _ . Transporta I.
maksimala iesp&jama. Lai Savienojumu

Tikla I. skaita un

palielinatu efektivitati, datiem
jabiit buferizétiem, tos jasiita C [t

Fiziska aizsardziba

o
El
=
)

lielos blokos, kuru apjoms ir Fizikalais I.

tuvs maksimalajam pakesu

apjomam (ne vairak par ~ 5.3. att. DroSibas draudu un aizsardzibas tipu

1,5 KB) éajé gadijuma sadalijjums pa OSI modela slaniem

efektivitate ir > 99 %
Parbaudot $ifréSanas ietekmi uz energijas patérinu, tika secinats, ka SSL rezima

sprieguma kritums ir pieaudzis par 48 %, salidzinot ar testiem, kuros netika izmantota
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SifréSana. Galvenais iemesls ir nosiitito datu virst€rini un mikroprocesora slodzes
pieaugums SifréSanas datu dg€]. Jaatzimé, ka $is tests nevar bt pilnigi precizs, jo sprieguma
Kritums nav linears, tomér tests pierada, ka energijas patérina izmainas eksistg.

Var secinat, ka arT sensoru mezglos, kuru skaitloSanas resursi ir stipri ierobezoti, ir
iespgja ieviest Sifréto datu parraidi, lidz ar to kopa ar pargjiem aizsardzibas mehanismiem
ir iesp&ja panakt gan droSumu, gan drosibu.

Neskatoties uz visiem droSibas aspektiem, sist€émas ir jaaizsarga ne tikai no
iebrukumiem no arpuses, bet arT no pasu lietotaju bistamas uzvedibas. Datorsist€émas So
problému parasti risina, sadalot sistémas vadibas privilégijas starp administratoru un
lietotaju, un lietotajam parasti nav lauts pieklut kritiskajiem resursiem. Tomer industrialas
sisttmas lietotajam (iekartas operatoram) ir vienlaikus gan janodroSina plasas vadibas
iesp&jas, gan arf lietotajs jaaizsarga no bistamiem gadijumiem. Risinajums Sai prob&mai ir
operatora darbibas kontroles mehanismu izmanto$ana, kas nelauj operatoram veikt
bistamas darbibas.

Ka piemers sadas problémas risinajumam ir apvienot lietotaja (industrialas iekartas
operatora) bezvadu piekluvi ar droSibas kontroli. Lai uzlabotu riipniecibas iekartas
operatora mobilitati un darba kvalitati, tieck izmantoti bezvadu operatora paneli. Vadot
iekartas, operators varétu nejausi vai ar nodomu zaudét vizualo kontaktu ar iekartam, starp
kuram vél aizvien pastav bezvadu savienojums. Ir loti bistami vadit iekartu, nezinot tas
pasreizgjo stavokli.

Tapéc, kontrolgjot lietotaja piekluvi resursiem, ir svarigi zinat lietotaja pasreiz€jo
fizisko atrasanas vietu nevis tikai identificét ar paroles palidzibu. Informacija par lietotaja
pasreiz€jo fizisko atrasanas vietu ieveérojami palielina funkcionalas iesp€jas, darba
efektivitati un iesp&jamas lietojuma jomas.

Resursu piekluves kontroles uzdevums ir formuléts $adi: nepartraukti sekot lietotaja
atrasanas vietai, kamér tiek izmantoti kontrolétie bezvadu resursi; parvaldit lietotaja
tiesibas pieklut resursiem, izmantojot iepriekSdefin€tu neapstiprinatas zonas karti, turklat
neietekméjot sakotn€jo lietotaja identificéSanas mehanismu. Lietotaja lokalizeéSanas kluda
nedrikst but lielaka par daziem desmitiem centimetru: attalumu, kas ir sam&rojams ar
iespejamo bezvadu elementa atraSanas vietas mainu.

Esosas sist€émas nav spé&jigas nodrosinat nepartrauktu lietotaju piekluves kontroli ar
iepriek§ defingto lokaliz€sanas precizitati [50]. Izstradata pieeja atrisina minétas
problémas, un salidzino$i augstas precizitates dél ir iesp&jams radit detalizEtas

neapstiprinato zonu kartes operatoram.
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N stavs
3.stavs
2.stavs

E |
1. stavs ® Biksignals Baksignals
Centralais
piekluves mezgls
N
lekartas
iekluves mezgls
plakd s - Mobilais
lietotajs
I.Béksignéls
Baksignals

5.4. att. Sistémas arhitektiira

Nemot véra izpétito informaciju par
sisttmu topologiju un doto uzdevumu, tika
izvéléta $ada sistémas topologija: lokalas
piekluves kontrolé$sana savienojumam ar
centraliz€to sistemu, kas uzglaba lietotaju
piekluves tiesibas, un neapstiprinato zonu
kartes. Lokala sisttma bez centralas sistémas
palidzibas nepartraukti kontrole¢ lietotaju
piekluvi. Tikai lietotaja identificéSanas laika
lokala sistéma savienojas ar centralo sistému,

pieprasot lietotdja piekluves informaciju un

neapstiprinato piekluves zonu Karti. Sistémas shéma paradita attéla 5.4. Lietotaja pozicijas

noteikSanai tiek izmantoti tris vienadojumi un ir nepiecieSami tris baksignali. Pievienojot

vel dazus vienadojumus ar papildu baksignalu stacijam, lokaliz€Sanas kliida tiks

samazinata.
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DARBA REZULTATI UN SECINAJUMI

Promocijas darba tika analizéta bezvadu sensoru tiklu darbiba laika Kkritiskos
vadibas uzdevumos objektiem ar nelinearu un dinamisku raksturu. Darbs tika praktiski
parbaudits realos industrialos objektos, un darba rezultati ir izmantoti vairakos
starptautiskos Eiropas projektos. Darba rezultata ir izveidoti jauni algoritmi, riki un
metodes, ar kuru palidzibu ir iesp&jams formaliz&t esoSo vadibas sistému, realizét bezvadu
datu parraidi un veikt papildu p&tijumus ar izveidoto vai citu bezvadu tiklu.

Darba galvenie rezultati

1) Ir definéti kvantitativi kriteriji pétamo objektu aprakstiSanai. Ka galvenais
kriterijs tika izvirzita datu sttiSanas aizkave. Nemot véra lietojumu sferu
(industrialas sist€émas), ir definéta konkréta parraides aizkaves vértiba, kuru
neparkapjot izstradatais risinajums lauj izmantot bezvadu datu parraidi jauna
sfera.

2) Specificéti sistemu posmi, kuri ir kritiski svarigi datu parraidei. Darba ir
parbauditi vairaki eso$ie datu parraides standarti un rezultata ir pieradits, ka
kritiskais datu parraides tikla posms ir piekluve tikla videi. Eksperimentu gaita ir
demonstréta esoSo tiklu nesp&ja veikt datu parraidi vadibas sist€émas definétaja
sfera.

3) Izstradata metode nelinearu un dinamisku objektu formalizacijai. Metodes
priekSrociba ir tada, ka sistemas ieeja ir iesp&jams lietot gan diskr€tus, gan
analogus signalus. Ar metodes palidzibu sistéma tiek aprakstita ar nelielu
parametru kopu. Izstradata metode pamata izmanto Hamersteina bazi un atdala
sist€émas nelinearo un statisko dalu no dinamiski-linearas.

4) Izveidots jauns tikla piekluves algoritms, kas apvieno esoSo standartu elastibu ar
iesp&ju parraidit datus ar noteiktu aizkavi. Izveidotais algoritms tika praktiski
parbaudits FP7 projekta, kur paradija, ka sp&j veikt datu apmainu starp 140
mezgliem ar frekvenci 300 Hz. Salidzinagjumam: Sobrid eso$as sist€mas spgj
stradat ar frekvenci ne vairak par 200 Hz tikla ar 50 mezgliem.

5) Izstradats uzlabojums esosajam tikla modeléSanas un simulacijas rikam
«Castalia». Jauna funkcionalitate realizé precizu simulaciju tiklos ar siitiSanas
intervaliem zem 5 ms, Kas tiek panakts ar jauna programmatiras bloka
ievieSanu, kas modelé datu parraidi starp centralo skaitloSanas mezglu un radio

modema atminu. Izmantojot uzlaboto simulacijas riku, ir parbaudits izstradatais
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tikla piekluves algoritms pilna izméra tikla (140 mezgli), ko realizét ar realo
aparatliru ir sarezgiti un dargi.

6) Ir izveidots riks, kas lauj veikt eksperimentalo datu apstradi un vizualizaciju. Ta
prieksrocibas, salidzinot ar esosiem rikiem, ir atverts, un lidz ar to brivi pieejams
kods un automatiskais rezims, kas lauj veikt apstradi bez cilvéka lidzdalibas.

7) Industrialo tiklu darbiba ir analizéta realos scenarijos, lai definétu iesp&jamos
draudus tikla droSibai un droSumam. Tika atrasti un specificéti ieprieks
nezinamie droSumu traucgjoSie avoti un piedavati risinajumi So avotu
likvidesanai.

Rezultata var secinat, ka, izmantojot izstradatos algoritmus un metodes, ir

iesp&jams praktiski realizét bezvadu datu parraidi laika kritiskas vadibas sistémas ar

nelinearu un dinamisku raksturu. Secigi izmantojot sistémas formalizacijas metodi, kritisko

punktu atrasanu un arhitektiiras planosanu, var definét datu parraides kritiskos punktus un

prasibas pret laika parametriem. Zinot Sos parametrus, ar piedavato tikla piekluves

algoritmu ir iesp&jams istenot datu parraidi bezvadu formata. Test€jot sisteému, ir iegiita

parlieciba, ka sisttma ir lictojama ari realos apstaklos ar elektromagnétisko trok$nu

avotiem un uzbrukumiem dro$ibas sistemam.

Turpmakie pétijumu virzieni:
— paplasinat lietojuma sféru, izmantojot izstradatos algoritmus decentraliz&tas
autonomas sistémas ar vairaku simtu mezglu skaitu;
— integrét datu drosibas risindjumus eso$a bezvadu tikla;

— izpétit marSrutéSanas problémas tikla ar lielu (virs 100) mezglu skaitu.
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