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1. E - pakalpojumu drosiba

Biezi vien ar informacijas sisttmu drosibu saprot tikai informacijas konfidencialitati, bet
drosibas jédziens ir daudz plasaks. Informacijas sist€ému drosiba ietver §adas sastavdalas:
- konfidencialitate — tikai un vienigi autorizetu lietotaju piekluve datiem;
- integritate — aizsardziba pret neautorizétu datu papildinaSanu un datu veselumu;
- pieejamiba — tiek nodroSinata pieeja datiem un sisttmam autoriz€tiem
lietotajiem, kad tas ir nepiecieSams.

Lai izveidotu droSibas sist€émas arhitektiiru jebkada veida informacijas sist€éma, ir
nepiecieSams veikt droSibas politikas defin€Sanu un iesp&jamo risku modeléSanu. DroSibas
politikas definéSana ir atkariga no organizacijas, kam paredz€ta informacijas sist€éma, ka ari
no pasas informacijas sisttmas un tas mérkiem. Informacijas sisteémas iesp&jamo risku
model&Sanai un identific€Sanai ir iesp&jams pielietot dazadas metodes, kas ir standartiz&tas[1].

E-pakalpojumu sist€émas ir Tpatn&jas ar to, ka tas ir modularas, ka ar1 procesi biezi vien
notiek asinhroni. Pakalpojumu izpilde tiek sadalita pa soliem, kas nozimé, ka drosiba ir
janodroSina katra moduli un katra no pakalpojuma izpildes soliem. E-pakalpojums ir
paredzets plaSam klientu lokam. Tas nozim€, ka ir jarisina klientu autentifikacijas un
autorizacijas problémas.

Aplukosim, kadai tad vajadz€tu biit e-pakalpojumu droSibas sist€émai. Atkariba no
pakalpojuma veida var biit dazada Itmena droSibas prasibas. Tas nozimé, ka viens no
nosacijumiem droSibas sist€émas izveide ir tas pielagojamiba atkariba no pakalpojuma, lai
netiktu mazinata veiktsp&ja un nepalielinatos izmaksas uz droSibas rékina, jo lielaka drosiba
prasa lielakus resursus. Viens no e-pakalpojuma mérkiem ir ta pieejamiba jebkuram klientam.
Kamer valstt nav ieviests elektroniskais paraksts, tikmer ir jarisina klientu autentifikacijas
probléma. Lidz ar to droSibas sist€émai ir jasp&j identificét klientus, kas registréti dazados
registros, lai paplasinatu e-pakalpojuma izmantojamibu un pieejamibu. Ja runa par
pakalpojuma pieejamibu, tad ir nepiecieSams nodroSinat ta darbibu praktiski 7x24 stundas
nedéla, kas arT uzliek savus nosacijumus droSibas sisteémai. Ir japiemin ar1 e-pakalpojumu
konfidencialitate, lai nenotiktu informacijas nopliide, un integritate, lai klienta izvélétais
pakalpojums tiktu izpildits un sasniegts gaidamais rezultats.

Ja rundjam par e-pakalpojumiem, tad droSiba noteikti ir jaapliko servisu orienttas
arhitektiiras konteksta (SOA), jo e-pakalpojumus veido SOA. SOA péc savas bitibas ir
servisu kopa — viens vai vairaki servisi, kuriem tiek nodoti vai sanemti dati un kurus secigi
izsauc klients (1. attels). Katrs serviss sevi satur pec iesp€jas pilnu funkcionalitati, kas nav
atkariga no citu servisu stavokla vai konteksta.
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1. attéls. Servisu orientéta arhitektiira.

SOA péc savas biitibas nav nekads jauninajums. Sada veida arhitektiiru ir iesp&jams
izveidot ari tadas tehnologijas ka DCOM, CORBA un RMI. ST raksta ietvaros ar servisiem
tiek saprasti XML WEB servisi, kuri ir ieguvusi plasu popularitati vienkar§ibas un platformu
neatkaribas péc, ka ari tie ir specificéti un tiek attistiti sadarbojoties dazadu tehnologiju
izstradatajiem, tap&c tiem nakotné ir paredzams plass pielietojums[2].

E-pakalpojumu izveid€ ir nepiecieSams izmantot XML WEB servisus, lai samazinatu
jaunu pakalpojumu izveides izmaksas, izmantojot esodus servisus. Sobrid jau ir iespgjams
lietot ta saucamas otras paaudzes WEB servisus, kuri sniedz plasas iesp&jas drosibas sist€mas
izveide. Lidz ar to paradas problémas, kuras ir saistitas ar esoSu servisu izmantoSanu jaunu
pakalpojumu sintézg, ka ar1 ar droSibas Iimena paaugstinasanu esoSiem pakalpojumiem][3].

Pielietojot SOA e-pakalpojumu izveidg, ir janem véra §is arhitektiiras specifika. Servisi
ir vairak vai mazak neatkarigi vienumi, pie kam viena pakalpojuma var tikt izmantoti vairaki
servisi. Tas nozimgé, ka drosiba ir javeido katram no servisiem. Pie kam ir jadoma par vienotu
drosibas sistémas arhitektiiras izveidi, ko biitu iesp&jams pielietot jebkuram e-pakalpojumam.
Sadu e-pakalpojumu drogibas sistémas arhitektiiras izveidi tad arf aplikosim.

2. Drosibas sistémas arhitektiira

Drosibas sistémas arhitektiira ir viena no kopg&jas e-pakalpojumu arhitektiras
sastavdalam, kuras vieta kop€ja e-pakalpojuma arhitektiira ir att€lota 2. attéla.
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2. attels. E-pakalpojuma sisteémas arhitektiira.

Veidojot e-pakalpojumu droSibas sistemu, ir janem veéra vairaki nosacijumi, kuri
obligati ir jaizpilda. Katrs no nosacijumiem realizé kadu vispar&ju droSibas sist€mas
arhitektiiras dalu. Ka jau tika minéts, tad droSibas jédziens sastav no tris pamatlietam:



konfidencialitate, integritate un pieejamiba. Apliikosim nepiecieSamas drosibas sisteémas
arhitektiiras sastavdalas.

Konfidencialitate galvenokart saistita ar lietotaju autentifikaciju, autorizaciju un datu
SifréSanu. Galvenas implementacijas Tpatnibas ir pakalpojumu lietotaju registra izveide un
uzturgSana, jo ka jau tika minéts, tad valstl nav ieviests elektroniskais paraksts, kas dotu
iesp&ju autentificét jebkuru klientu. Ka otru ipatnibu var minét lietotaju sesiju un tiesibu
parvaldibu. Tas saistits ar to, ka SOA e-pakalpojumu izveidé viens e-pakalpojums var
izmantot vairakus servisus, kur katram no tiem ir realizétas kadas piekluves tiesibas. Vienu
reizi parbaudot klienta autentiskumu, tam ir jabiit iespgjai piekliit visiem nepiecieSamajiem
servisiem. Datu SifréSanu var realizét kanala vai pieprasijumu/atbilzu limeni. Uzmanibu
japievers tam, ka realizgjot SifréSanu kanala ltmeni, datu pieprasijums var tikt nesankcionéti
nolasits kada no ta parraides starpposmiem, ja to marSruté uz papildus apstradi.

Integritati galvenokart nodroSina transakcijas un pieprasijumu/atbilzu parakstiSana.
JapieverS uzmaniba ar1 korektai kliidu apstradei un ievades un izvades datu atbilstibai ieprieks
definétam datu strukttiram. Datu struktiiru definicijas, pec iespgjas, ir jalieto vienas un tas
pasas, lai palielinatu izveidoto servisu atkartotu izmantojamibu. Tas savukart ir saistits ar datu
struktiiru registra izveidi. Pieprasijumu/atbilzu parakstiSana un validéSana ir jasaista ar sesiju
parvaldibu, lai nodrosSinatu vienlaicigi gan konfidencialitati, gan integritati.

Pieejamibu drosibas sist€éma galvenokart nodrosina infrastruktiiras arhitektira, ka art
servisu modularitate, kas samazina iesp&ju, ka kliida viena servisa izraisa visa pakalpojuma
kludu. Tas nozimg, ka, planojot e — pakalpojumu, ir japlano art ta izvietosana uz produkcijas
vides serveriem. Projekt&jot servisus, ir jaatceras par e-pakalpojumu servisu izveides
pamatprincipiem: minimala servisu savstarp&ja sasaiste un maksimala servisu kohézivitate
(saliedétiba). Veidojot servisus péc sadiem principiem, tiek palielinata to individuala un lidz
ar to ari visa e-pakalpojuma pieejamiba[1].

3. Realizacija

Lai realiz€tu droSibu e-pakalpojumos, ir izveidots droSibas sistémas modulis -
Authority. Sis dro$ibas modulis ir izveidots pietickami universals un to var izmantot ne tikai
e-pakalpojumu realizacija, bet art jebkura SOA uz XML WEB servisiem bazeta aplikacija.
Authority modula darbibas shéma ir att€lota 3. attela.
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3. attels. DroS$ibas sistémas darbibas shéma.

Authority modulis nodroSina sekojosas drosibas sistémas prasibas. Konfidencialitates
nodro$inasanai ir realiz€ta klientu autentifikacija un autorizacija, kas tiek balstita uz ,,WS-
Security” standartu[4]. Lielaka probléma ir klientu registra izveide. Lai nodrosinatu plasu e-
pakalpojumu pielietojumu ir nepiecieSams klientu registrs, kura glabajas klientu
autentifikacijas un autorizacijas dati. Sads registrs ir vajadzigs lidz bridim, kamér nav pilniba
ieviests elektroniskais paraksts un PKI. Par cik $ada vienota registra nav, tad ir izveidota
iesp&ja lietot vairakus $adus registrus vienlaicigi, ir tikai nepiecieSams papildinat Authority
moduli ar atbilsto$a registra interfeisu. Moduli ir realizéti un apvienoti divi dazadi klientu
autentifikacijas datu registri. Plasas iesp&jas $aja joma paver banku klientu datu izmanto$ana
autentifikacijai, jo lielakajai dalai valsts iedzivotaju ir ligumi ar banku, un ir pieeja interneta
bankam, kas ir drosa autentifikacijas datu glabatuve. Probléma ir tada, ka banku arT ir daudz,
un tam katrai ir sava informacijas sisttma. Tas nozimé, ka katrai no tam ir javeido savs
interfeiss ar Authority sistému. Autorizacijas nodroS$inasanai modulis implementg tiesibu
parvaldibas mehanismu. Viena e-pakalpojuma realizacijai var tikt izmantoti dazadi servisi,
taja skaita ar1 jau esosi servisi, ka art servisi no dazadam funkcionalam sistémam, tapec ir
nepiecieSama maksimali pielagojama tiesibu parvaldibas sist€ma. Authority modulis So tiesibu
pielagosanu realize tiesibu mantoSanas cela. Ir iesp&jama tiesibu mantoSana no viena servisa
uz otru péc noteikta algoritma. MantoSanas algoritmu no servisa uz servisu ir iesp&jams
konfigurét. Modulis implementg arT pilnigu klientu sesiju parvaldibu, neatkarigi no ta, kura no
piesaistitajiem registriem glabajas klienta dati. Datu SifréSanai var izmantot standarta kanala
SifréSanas metodes, ka arf ir iesp&jams Authority moduli iestatit noteiktu servisu pieprasijumu
un atbilzu SifréSanu.

Integritates nodroSinasanai Authority modult ir realiz€ta pieprasijumu/atbilzu
parakstiSana un parakstu validéSana klienta sesijas ietvaros ar sesijas atribitiem. Papildus ir
nepiecieSams realizét kludu apstrades moduli un datu struktiru registru. Datu struktiru



uzglabasanai var izmantot dazadus standarta UDDI registru risinajumus. Transakciju
risingjumiem XML WEB servisu gadijuma var pielietot ,,WS-Transaction” standartu[4]. Ja
tiek izmantots cits risinajums servisu izveidei, tad ir japielieto risinajumam specifiski r1iki un
metodes.

Pieejamibas uzlaboSanai, ka jau tika minéts, ir nepiecieSams izveidot atbilstosu
infrastruktiiru. Authority modula novietojums e-pakalpojumu sisteémas infrastruktira ir

attelots 4. attela.
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4. attéls. Drosibas sistémas risinajums e-pakalpojumu sistéma.
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No pieejamibas viedokla pats Authority modulis ir ,,Saura” vieta, jo, ja tas nav pieejams,
tad nestradas neviens e-pakalpojums. Sis problémas risinagjums ir klientu sesiju datu
parvaldibai izmantot kadu datu bazes parvaldibas sisttmu (DBPS) un serverus, uz kuriem
atrodas gan Authority modulis, gan sesiju datu DBPS, klasterizét. Sads risindjums atrisina
sisttmas noslodzes problému, jo palielinoties e-pakalpojumu skaitam, ir prognoz&jama
pietickami liela noslodze Authority modulim.

Realizgjot jaunus e-pakalpojumus un veidojot jaunus WEB servisus, ir loti &rti un
lietderigi pielietot augstak minéto risinajumu. Problémas ir ar droSibas uzlaboSanu esoSos e-
pakalpojumos, ka arT ar esoSu WEB servisu izmantoSanu e-pakalpojumos, kur tiek izmantots
Authority modulis. Ja ir jaizmanto eso$i WEB servisi, tad ir nepiecieSams tos papildinat ar
interfeisiem, kas realiz€ Authority sist€mas prasibas.

Problémas ir ar dro§ibas uzlaboSanu jau esosiem e-pakalpojumiem. Sada risinajuma
realizacija prasa parak lielus resursus esoSas sistémas parveidoSanai, un tas ari nav lietderigi.
Sados gadijumos ir jameklé kompromiss starp prasibam un realizaciju, kas minimizé izmainu
ievieSanas risku un izmaksas, un maksimize velamo rezultatu.

Piemérs. EsoSam maksas e-pakalpojumam ir nepiecieSams uzlabot droSibu, jo ir
identificéti trukumi esoSaja risinajuma. E-pakalpojums ir izveidots, balstoties uz SOA
arhitekttiru. Tam ir klientu autentifikacija e-pakalpojuma interfeisa, bet servisu pieprasijumi



un atbildes netiek autentificétas un netiek ari Sifrétas. Tas nozimé, ka klients, zinot datu
pieprasijumu formatu servisam, var iegiit datus par tiem nemaksajot, ka ar1 cits klients var
noklausities datus tikla, kas tam nav paredzéti. Servisi $im pakalpojumam nav veidoti XML
WEB servisu standarta. Integrét $ada risindjuma Authority droSibas moduli ir parak
darbietilpigi, ka arT riskanti, jo pakalpojums darbojas. Saja gadijuma kompromisa variants ir
veikt datu apmainas kanala SifréSanu un izveidot servisu autentifikaciju. Kanala §ifréSanai
vienkarSakais variants ir SSL pielietoSana — servisu izsaukSana caur HTTPS protokolu.
Servisu autentificéSanai ir nepiecieSams izveidot lietotaju sesiju parvaldibas sistému kas
att€lota 5.attela
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5. attéls. Servisu autentifikacijas sheéma.

4. Kopsavilkums

E-pakalpojuma drosibas sist€émas izveides galvenais mérkis ir nodroSinat e-pakalpojuma
sekmigu izpildi visos izpildes solos. Drosibas sist€mas galvenie uzdevumi ir klientu
autentifikacija un autorizacija, pakalpojuma integritate un pieejamiba. So uzdevumu izpildei
ir nodefinéti nosacijumi, kurus ir nepiecieSams implementét drosibas sist€ma.

Ir izveidots drofibas sistémas risindgjums SOA bazétai e-pakalpojumu sistémai. Sis
risinajums ir pielietojams jebkuram e-pakalpojumam un ir pietiekosi universals. Ir atrisinatas
autentifikacijas un autorizacijas problémas, taja skaita ari tiesibu parvaldiba SOA bazéta e-
pakalpojumu sistéma. Ka arT ir atrisinatas dazas integracijas un pieejamibas problémas.
Papildus vél ir jarisina sesiju parvaldiba, lai uzlabotu pieejamibu, ka ar1 sist€mas atrdarbiba.

Piedavatais risinajums ir viegli implement€jams jaunizveidotos e-pakalpojumos, bet
problémas ir ar esosu e-pakalpojumu drosibas uzlaboSanu. Eso$a risinajuma pielietoSana tajos
prasa parak lielus resursus. Tap€c ir nepiecieSams vienkarSots risinajums. Katram
apskatamajam gadijumam ir nepiecieSama papildus analize, bet drosibas sist€émas idejas ir
iesp&jams pielietot arT citos risindjumos, samazinot ta funkcionalitati un izmainot tehnisko
risinajumu.
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Zeiris E., Ziema M. Dro§ibas risinajumi e — pakalpojumu sistémas.

Raksta tiek sniegts ieskats e-pakalpojumu drosibas sistéema un tas izveidé. Tiek visparigi aplitkotas e-
pakalpojuma drosibas prasibas un to specifika, kas saistita ar e-pakalpojuma izveides arhitektiiru. Tiek definéta
drosibas sistemas arhitektiira un tas vieta kopéja e-pakalpojumu sistemas arhitektiira. Detalizéti tiek aplitkots,
ko nozimé katrs no tris galvenajiem drosibas definicijas punktiem e-pakalpojumu sistema un ka to nepieciesams
realizét. Ir aprakstits konkréts risindjums e-pakalpojuma drosibas sistemai un ta shematiska darbiba. Dota
atbilstiba starp risinajuma un drosibas prasibu punktiem. Aplitkots ari, kas nepieciesams, lai pilnveidotu doto
risind@jumu, un tas apmierindtu visas izvirzitas prasibas. Dotais risindjums ir pielietojams gan jaunam, gan
esosam e-pakalpojumu sistemam, bet par cik izmainas esosas sistemas var prasit lielus resursus, tad tiek
piedavats risinajums esosu e-pakalpojumu sistému drosibas uzlaboSanai.

Zeiris E., Ziema M. Security Solutions for E — Service Systems.

Article gives introduction into e-services security system and shows its implementation. There are shown e-
service security requirements and it’s specific in general that is related to e-service development architecture.
Security system architecture is defined and its place in general e-services architecture described. Each or three
security definition points in e-services system content are described in details and defined possible
implementation. Realization and its schematic workflow for e-service security system also are given.
Relationship between realization and requirements are described. The required improvements for given
realization are also described to implement all security architecture definition points. This realization is usable
for new and also existing e-services systems. Implementation in existing system can take to many resources. For
those cases there are given solution to improve security.

Keupuc 3., 3uema M. Pewenus 6e30nacHocmu ¢ cucmemax e-yciye

B cmamve paccmampusaemcea cucmema besonacnocmu e-yciye. Onpedensiiomesa mpedosanusi no 6e30nacHocmu
e-yciye u  cneyuuxa, céazamuas ¢ paspabomkou ux apxumekmypul. Iloxazana apxumexmypa cucmembyl
besonacnocmu u eé mecmo ¢ obweli cucmeme e-ycaye. [1o0pobHo paccmompeno 3nHauenue Ka*coo2o u3 mpéx
OCHOBHBIX COCMABHBIX wacmetl Oezonachocmu u ux pearusayus. Onucano peanvHoe peuienue 01 Cucmemyl U
cxema e2o pabomvl. I[lokazamvl omHoweHUA MexrcOy peanusayueli cucmemsvl U mpebosanusm K Hell, a maxice
HeobX00uMble YCOBEPUEHCNBOBAHUSL OISl NOJIHO20 COOMBEMCMEUs Pealu3ayuu OaHHbIM mpebosanuim. JJannoe
peuteHue modicem Gblmb UCROIB30BAHO KAK HOBOU, MAK U CYWECmEYIouell CUCMeMOll e-yCye, 0OHAKO MAK KaK
BHEOPeHUE PEULeHUs. 8 CYUWeCMBYIOWYI0 CUCTIEMY MOJiCem NOMpe606amy CIUUKOM MHO20 Pecypcos, 6 Cmamve
npeonazaromcs opyaue memoosl YiyyueHus: 6e30nacHoCmu.



